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‘ Framtidens Den kriminella spelplanen

Sammanfattning

Kriminaliteten har de senaste &ren blivit bade global och
mer komplex. Nya teknologier och digitala plattformar
har gett kriminella grupper mojligheter att vaxa,
organisera sig och verka over nationsgranser.

Vi pad SSF, som é&gnar oss helhjartat at
brottsforebyggande arbete, ar intresserade av att ta
reda pad mer om den internationella kriminella
marknadens dynamik - frdn drogférsaljning och
smuggling till maktiga brottssyndikat och avancerade
cybergrupper som attackerar foretag, institutioner och
privatpersoner for pengar eller politiska syften. For att fa
en battre dverblick tog vi darfor fram "Den Kriminella
Spelplanen", en karta som hjalper oss att battre forsta
det kriminella landskapet i var vardag. Nu delar vi denna
rapport med dig, i hopp om att den kan stddja och
inspirera aven i ditt arbete.

Vi har kartlagt hur kriminella natverk organiserar sig,
utvecklas och verkar Over nationsgranser, samt vilka
konsekvenser detta far for foretag, samhéalle och
enskilda individer. Genom att studera
marknadsstrukturer, nyckelaktérer och den ekonomiska
logik som driver utvecklingen belyser rapporten inte
bara rddande moénster, utan dven framvéxande trender
och tankbara framtida utmaningar. Insikterna har vi
inhamtat frdn ett stort urval av rapporter, artiklar,
bocker, forskning och genom intervjuer med experter
med stor forstdelse av den kriminella spelplanen.

Analysen visar att kriminella natverk, fran hierarkiskt
organiserade brottssyndikat till lost sammansatta
digitala grupperingar drar nytta av globalisering och
teknisk utveckling. Genom att infiltrera den legala
ekonomin och utnyttja svarigheterna att genomdriva
internationella lagar, far de tillgdng till nya illegala
marknader, bland annat inom valfardsbrott och

penningtvatt. Detta paverkar inte bara lokala ekonomier
och forsamrar foretagsklimatet, utan undergraver dven
fortroendet for samhallsinstitutioner och politiska
system.

Kriminell verksamhet inverkar p4 méanniskors vardag pa
flera plan. Narkotikahandel, hot och vald i
bostadsomrdden och offentliga miljoer skapar
otrygghet. Valfardsbrott och digitala angrepp som
bedragerier, identitetsstolder och dataintrang bidrar till
oro och kraver 6kad vaksamhet. Foretag utsatts for hot
och utpressning och tyngs av stigande
sékerhetskostnader.

Digitalisering, ny teknik och omfattande datainsamling
skapar nya mojligheter for bedragerier. Hyperpersonlig
data, som det samlas in alltmer av, kan bli ett dnnu
storre mal for kriminella under de kommande aren.

Den kriminella ekonomin dr omfattande, och inte minst
den illegala narkotikahandeln praglas av hard
konkurrens. Samtidigt blir cyberbrottsligheten alltmer
industrialiserad med specialiseringar och innovativa
tjanster p& darknet. Okade geopolitiska motsattningar
hojer dessutom risken for statsstodda attacker mot vart
samhalle.

Sammanfattningsvis visar analysen att den kriminella
miljon standigt forédndras, och att risken for mer
sofistikerade brott o6kar. Aven om myndigheter,
naringsliv och individer alla maste samarbeta for att
begransa skadeverkningarna, ar kunskap och
information en viktig forsta férsvarslinje. Med denna
rapportserie vill vi bidra till 6kad forstdelse och
medvetenhet hos bade allménhet och mindre foretag,
sd att de kan forbereda sig battre pa de hot och
utmaningar som vantar.

Framtidens
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Inledning — en omfattande

kriminell verklighet

Brottsligheten har utvecklats till en global,
komplex och omfattande kraft i var tid.
Globalisering, tekniska framsteg och digitala
miljoer 6ppnar nya vagar for kriminella natverk
att vaxa, organisera sig och agera oOver
nationsgranser.

For att forstd denna dynamiska spelplan har vi
kartlagt de centrala kriminella spelarnas
organisering, verksamhetsomraden och
drivkrafter. Genom intervjuer med experter
med olika perspektiv har vi samlat insikter om
hur dessa krafter fungerar, hur de paverkar
Sverige och vilka omraden som kan kréava
sarskild uppmarksamhet framover.

| rapporten undersoker vi hur den kriminella
ekonomins strukturer och vad som driver den.
Vi belyser ocksd hur natverken forandras,
anpassar sig och standigt hittar nya vagar till
ekonomisk vinning och andra mal — samtidigt
som granserna mellan ekonomiska brott och
politiskt eller socialt motiverade handlingar
gradvis suddas ut.

Var utgangspunkt ar att betrakta kriminella
natverk ur ett marknadsperspektiv, dar de
kontinuerligt soker nya mojligheter att vaxa och
begd brott mot samhallet, dess invdnare och
foretag — i stallet for att fokusera pa hur
rattsvasendet forsoker bekdmpa dem.

Det ligger i brottslighetens natur att kriminella
aktorer forsoker dolja sina aktiviteter, vilket
forsvarar kunskapsinhadmtningen. Den
information vi har lyckats samla ger dnda en
overgripande bild — om an inte en heltackande
sadan.

Vart syfte ar darfor inte att skapa en total
oversikt av den kriminella spelplanen, utan att
ge en bild av nulaget, visa vart brottsligheten
kan vara pa vag och peka pad omraden som
kraver sarskild uppmarksamhet for att starka
skyddet mot brott. Genom att analysera dessa
krafter okar vi var beredskap infor framtidens
brottslighet: ju battre vi forstar motstandaren,
desto battre rustade ar vi att motverka dess
framfart.

North

Allantic
Ocean
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Digitaliseringen skiftar
vardagsbrottslighetens fokus: farre stolder,
fler digitala bedragerier

Minskning av stolder i
fysiska miljoer

Antalet polisanmalda stélder och andra tillgreppsbrott’ har
minskat med 42 procent under de senaste 20 aren. Ar 2023
registrerades 381 041 tillgreppsbrott, vilket &r en betydande
minskning fran 651 749 anmalningar ar 2004.

Under samma period har antalet anmalda inbrottsstélder? ocksa
minskat med 42 procent, varav bostadsinbrotten3 minskade
med 38 procent. Denna trend &r inte unik for Sverige utan
speglas aven i andra héginkomstlander.

Forskning pekar péa att forbattrade sékerhetsatgarder ar en viktig

1 Bra, BrB 8 kap. totalt.

forklaring till denna utveckling. Exempelvis har elektroniska
startsparrar i fordon och moderniserade sakerhetssystem i
hemmen forsvarat for kriminella att genomfora tillgreppsbrott.
Den tekniska utvecklingen och 6kad medvetenhet hos
allmanheten har darmed haft en markbar brottspreventiv effekt.

Digital brottslighet
pa frammarsch

Brottsligheten i digitala miljoer fortsatter att 6ka, vilket framst
kan tillskrivas de nya mojligheter som digitaliseringen och
internet skapat for kriminella aktoérer. Denna utveckling tycks
inte drivas av att traditionella inbrottstjuvar bytt fokus, utan av
en vaxande arena for nya typer av brott.

2 Bra, Inbrottsstold, inte av skjutvapen, totalt. 3 Bra, Inbrottsstold i bostad (lagenhet, villa) 4 Bra, Bedrageri och annan oredlighet, totalt

Bedrageribrott ar ett av de mest framtradande exemplen pa
digital brottslighet. Okningen drivs sarskilt av méjligheten att
genomfora bedréagerier via digitala kanaler, som e-post, sms och
sociala medier. Metoder som phishing, kortbedragerier och
identitetsstolder gor det mojligt att rikta attacker mot manga
individer samtidigt, vilket gor dessa brott [Gnsamma.
Digitaliseringens framvaxt har darmed skapat nya och effektiva
arenor for brottslighet.

Polisanmalda bedrageribrott* har 6kat kraftigt de senaste tio
aren, fradn 156 087 anmalningar &r 2014 till 238 371 ar 2023,
vilket motsvarar en 6kning pa 53 procent.

Dessa brott har blivit en del av det vi benamner vardagsbrott, dar
mangder av individer och foretag riskerar att drabbas i sin
vardag.
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Den

kriminella
ekonomin
| Sverige
omsatter
100-150
miljarder
kronor

Den forandrade kriminella
spelplanen i Sverige

Den kriminella spelplanen i Sverige har
forandrats dramatiskt under de senaste
decennierna. Det som en gang var en relativt
isolerad och lokal foreteelse har nu
utvecklats till komplexa och internationella
natverk. Idag suddas granserna mellan olika
typer av brottslighet ut, dar bade sa kallade
vardagsbrott — som inbrott i bostader, stold
av fordon och cyklar — och grova brott som
narkotikahandel, ekonomisk brottslighet,
cyberbrott pad hog nivd och valdsbrott
kopplade till organiserad brottslighet, utfors
med en allt hogre grad av organisering och
samverkan.

Sverige som en del avden
globala kriminella
ekonomin

Den kriminella ekonomin i Sverige begransas
inte till brott som utférs avinhemska aktorer.
Tvartom paverkas den starkt av
internationella natverk och grans-
overskridande brottslighet. Verksamheter
som narkotikahandel, manniskosmuggling
och cyberbrott drivs ofta av globala
organisationer med bas utanfor Sveriges
granser, men far &andd ekonomiska och
sociala aterverkningar i landet. Darfor ar
Sveriges kriminella ekonomi en integrerad del
av ett storre internationellt ekosystem.

Professionalisering och
digitalisering

Idag praglas brottsligheten av en allt hogre
grad av professionalisering och digitalisering.
Traditionella gatugadng samverkar med bade
cyberbrottslingar och internationella
kriminella natverk, vilket bidrar till den
kriminella ekonomins uppskattade
omsattning pa 100-150 miljarder kronor
arligen i Sverige. Detta ar i nivd med den
globala omsattningen hos nagra av Sveriges
storsta industrikoncerner, som Electrolux -
en av varldens storsta tillverkare av
hushallsapparater — samt industrikoncernen
Sandvik och bygg- och projektutvecklings-
bolaget Skanska. Detta illustrerar den
organiserade Dbrottslighetens omfattande
ekonomiska inflytande. For att satta siffran i
ytterligare perspektiv kan det jamféras med
Sveriges forsvarsbudget ar 2024, som uppgar
till 119 miljarder kronor.
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Den kriminella varlden:

Professionaliserad, globaliserad och

battre organiserad

62 000 manniskor ar kopplade till
kriminella natverk i Sverige

| Sverige finns det flera stora kriminella natverk som
utgor ett allvarligt samhallsproblem. Enligt
Polismyndigheten ar cirka 14 000 personer aktiva i
kriminella natverk, och ytterligare 48 000 har
kopplingar till dem. 88 procent av de aktiva ar svenska
medborgare. Natverken ar ofta inblandade i
narkotikasmuggling och distribution, en av de mest
utbredda kriminella verksamheterna. Polisen
uppskattar att omkring 600 personer styr grov
organiserad brottslighet i Sverige fran 57 andra léander.

Rekrytering sker i allt yngre
malgrupper

Kriminella natverk i Sverige rekryterar allt yngre
personer, ofta barn och ungdomar, for att bygga ut
sina distributionskedjor for narkotika. Rekryteringen
sker genom att dldre tonaringar lockar in yngre barn,
vilket skapar en hierarkisk struktur inom natverken.
Dessa natverk ar inte bara lokala utan har aven
nationella och internationella kopplingar, vilket gor
dem svara att bekdmpa. Enligt polisens rapporter &r 5
400 personer under 18 ar kopplade till natverken.

Globalisering av kriminaliteten

Kriminalitet har gatt fran att vara lokal till att bli global.

De mest kdnda fallen av internationell brottslighet
involverar stora, inflytelserika organisationer som
opererar 6ver nationsgranser. Med teknik som
mobiltelefoner och datorer kan brott nu organiseras
och utforas over hela kontinenter. Dessa
organisationer ar kdnda for sin formaga att anpassa
sig och dra nytta av globala, ekonomiska och
teknologiska forandringar for att expandera sin
verksamhet.

For att effektivt genomfora sina operationer etablerar
de ofta kontakter med lokala kriminella grupper, som
de utnyttjar som utforare. Detta natverk av lokala
partners gor dem svara att bekdmpa pa internationell
niva. Europol har kartlagt 6ver 800 kriminella natverk i
EU, vilket visar att dessa natverk ar mycket
anpassningsbara och opererar pa ett satt som liknar
internationella foretag.

Mangsidig kriminalitet

Maktiga kriminella grupper agnar sig ofta at en rad
olika brott, sdsom narkotikahandel, penningtvatt,
cyberbrott, utpressning, bedragerier, vapensmuggling
och manniskohandel. Denna diversifiering minskar

el

e

riskerna, starker karnverksamheten och okar
vinsterna. Natverken opererar dessutom alltmer som
foretag, med tydliga hierarkier, roller och
specialiseringar, vilket gor det mojligt for dem att
effektivisera och maximera sina intakter genom att
tilldmpa affarsmodeller inom sina verksamheter.

Polismyndigheten och Brottsforebyggande radet
belyser hur dessa natverk anpassar sig efter
marknadsférhallanden och anvander strategier for att
optimera sin brottsliga verksamhet. Pa sa satt
utnyttjar de ekonomiska majligheter for att starka och
expandera, vilket ytterligare understryker deras
foretagsliknande struktur.

Mojliggorare i naringslivet starker
kriminella

Kriminella natverk i Sverige har utvecklats mot att
operera som foretag, med tydliga hierarkier, roller och
specialiseringar. Denna struktur mojliggor
effektivisering och maximering av intakter genom att
tilldmpa affarsmodeller inom kriminella
verksamheter. En viktig del i detta ar olika typer av
”mojliggorare”- personer som underlattar
verksamheten genom exempelvis penningtvatt eller
logistik. Det kan handla om jurister, revisorer eller
andra med fortroendeingivande roller i samhallet.
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Natpatrullering

Poliserna i Region nord patrullerar pa
natet for att upptacka och utreda brott.
— Okar vi var narvaro pa natet far vi battre
forutsattningar att forebygga brott, men
aven upptacka och utreda brott, sager
John Forsberg.

Kalla: SVT Nyheter
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”Fran den tunna roda linjen, till
den tunna bla linjen, till Cyber Blue
Line: Var ligger ansvaret nu nar det
galler att uppratthalla sakra
samhallen i cyberrymden?”
Europol.
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” lnom polisen talar vi ofta om utsatta, socialt utsatta och sarskilt utsatta omraden.
Nu ar det den digitala miljon som ar vart sarskilt utsatta omrade — som fortfarande

ar obemannat,” John Forsberg.

John Forsberg srchefror

utvecklingscentrum Nord, Nationella operativa
avdelningen (NOA) inom Polismyndigheten. Har
arbetar han arbetar med att utveckla och
implementera Polismyndighetens
brottsbekdampande arbete bade fysiskt och digitalt
for ett tryggare och sékrare Sverige och Europa.
Forsberg har férutom en lang karridr inom polisen
dven arbetet som expert i flertalet statliga
utredningar. Forsberg ar aktuell i ett nytt initiativ dar
polisen har bérjat patrullera pa néatet for att upptécka
och forebygga brott.

Polisiar digital narvaro

Den digitala och fysiska varlden ar nu tatt
sammanflatade, och det staller helt nya krav pa
polisens formaga att agera i bada miljoerna.
Forsberg menar att nar polisen inte ar narvarandeii
den digitala miljon skapas en kansla av ett laglost
samhalle pd natet, dar kriminella aktorer kan agera
fritt och ostort. Det handlar inte bara om att polisen
ska vara tillgénglig for interaktion, utan ocksa om att
agera proaktivt och avvarja brott innan dem sker i
dessa miljoer. Genom att uppratthalla digital narvaro
kan polisen bygga fortroende och sakerstalla att
brott inte far faste i miljoer dar medborgarna
tillbringar alltmer tid. En utmaning for polisen ar att
man saknar motsvarande rattigheter att agera i

digitala varlden som i den fysiska.
Spelmiljoer som grogrund for kriminalitet

Forsberg beskriver hur det i spelmiljoer, dar mycket
interaktion sker, arvanligt att kriminell aktivitet
blomstrar. Kriminell kommunikation, rekrytering och
radikalisering kan ske inom dessa miljoer, dar det
ocksa finns potential for brottsforebyggande arbete.
Medborgare ar aktiva i den digitala varlden, och vi
maste utveckla strategier for att mota dessa nya hot.
Ett exempel ar Roblox, med 6ver 200 miljoner aktiva
anvandare varje manad, som &r en av varldens
storsta spelplattformar. Har forekommer exempelvis
bedragerier dar anvandare luras pa vardefulla
foremal, sdsom skins. Men har sker &ven grooming
och radikalisering av unga.

Kriminalitetens internationella kopplingar

Kriminell verksamhet i Sverige har allt oftare
internationella kopplingar. Ett lokalt brott, som en
skjutning, kan ofta sparas till internationella natverk.
Forsberg resonerar kring hur en anstiftare i, 3t saga,
ett land som Turkiet kan skicka en order till en
kriminelli en stad som Stockholm, som i sin tur
anlitar en utforare fran exempelvis ett HVB-hem i en
mindre ort, som Kalix. Vapnen kan fraktas fran andra
orter i landet, och natverken anvander lokala
ankarplatser for att samla gods, vila och planera
vidare brott. Den har globala kopplingen staller helt
nya krav pa rattsvardande myndigheter.

Brottsligheten bor idag benamnas - glokal.
Allianser mellan statsaktorer och kriminella

En oroande utveckling enligt Forsberg, ar samarbetet
mellan statsaktorer och organiserad brottslighet.
Det finns risk for att ohederliga allianser blir allt
vanligare, dar bada parter drar nytta av varandra for
sina respektive syften. Ett skrammande exempel ar
nar statsaktorer kan skicka svenska ungdomar for att
utfora politiska handlingar, som att attackera en
ambassad. Den har vaxelverkan mellan stat och
kriminalitet utgor ett stort sdkerhetsproblem, bade
for foretag och enskilda individer i Sverige.

Klimatforandringar paverkar brottslighet

Ett par fenomen som Forsberg menar banar vag for
nya typer av brottslighet och som vi pratar for lite
om, ar klimatforandringarna och miljoforstoring.
Effekterna av klimat- och miljoférandringar kommer
inte bara att paverka ekosystemen och manniskors
livsvillkor, utan ockséa skapa mojligheter for
kriminella aktiviteter, dar resurser som manniskor
och avfall alltmer blir foremal for exempelvis illegal
handel. Klimatférandringar kan tvinga manniskor pa
flykt och skapa en grogrund fér manniskohandel och
smuggling. Kopplingen mellan klimatkris och
brottslighet ar tydlig, och det ar viktigt att vi
diskuterar och arbetar med dessa fragor
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Kriminella natverk integreras allt oftare
med vanliga foretag

Kriminella natverk har alltmer bdrjat organisera
sig med en foretagsliknande struktur for att
effektivisera sina operationer och ddlja den
illegala verksamheten. Genom att anvanda
foretag som fasad kan de smidigt maskera
brottsliga aktiviteter som penningtvatt och
bedragerier under en skenbart legitim yta.
Denna strategi gor det mojligt for dem att verka
mer obemarkt och samtidigt utnyttja
samhéllets ekonomiska och administrativa
system.

Denna typ av organiserad brottslighet utgor ett
hot mot samhallets motstandskraft och
ekonomiska stabilitet. Det paverkar inte bara
seri0sa foretag utan utsatter ocksa enskilda
individer fér exploatering, bland annat genom
identitetsstold och falska inkomstuppgifter.

Ekonomisk vinning &r en stark drivkraft och
kriminella ror sig ofta i en grazon mellan laglig
och olaglig verksamhet. Svarta loner har delvis
Overgatt till lLaga, vita loner, samtidigt som
exploatering av arbetskraft och falska
l6neuppgifter forekommer.

Foretag som styrs av kriminella kan verka
lagliga inom en rad olika branscher, men
fungerar i sjalva verket som en tdckmantel for
brottsliga syften. Genom dessa foretag kan
kriminella exempelvis importera arbetskraft
fran tredjeland, ansdka om bidrag och utnyttja
det svenska skattesystemet pa olagliga satt.

Majoriteten av Europas farligaste
kriminella natverk anvander legala
verksamheter

Majoriteten av de mest samhallsfarliga
kriminella natverken i Europa anvander legala
verksamheter for att bedriva brottslighet. Enligt
Europol anvander hela 86 procent av dessa
natverk lagliga foretag som tdckmantel for sin
kriminalitet.

— EU:s inre sakerhet ar hotad, varnar
Europolchefen Catherine De Bolle. Natverken
infiltrerar existerande foretag eller startar egna
verksamheter. Nagra av de mest utsatta
sektorerna ar transport, byggsektorn och
besoksnaringen. Legala verksamheter anvands
ocksa for penningtvatt, dar Europol pekar ut
fastighetsinvesteringar, detaljhandel med dyra
varor och foretag med mycket pengar i omlopp.

Kriminella natverk anvander
vanliga foretag som tackmantel

Organiserad brottslighet innebar
miljardforluster for staten och hotar bade
invanarnas trygghet, sdkerhet och halsa samt
samhallsviktiga funktioner, demokratin och
rattssakerheten.

- Den grova brottsligheten har gatt fran att rana
banker och vardetransporter till att nu rdna
socialférsakringen istallet. Vi maste bygga
system som klarar den typen av pafrestningar
och forhindra att brotten kan begas. For att gora
det behdver vi kunna byta information som ar
viktig for brottsbekdmpning mellan
myndigheter pa ett battre satt. Informationen
finns, men den ar inte tillganglig, sager Britt-
Marie Hultstrom, verksamhetsomradeschef,
Foérsakringskassan.

Enligt Europol har en tredjedel av de 821
samhallsfarliga natverken varit aktiva i mer an
10 ar. Deras overlevnad hanger ofta samman
med hur framgangsrika de ar i att kontrollera
legala foretag.
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Friedman
Chair & CEO, Nasdaq
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mnancial crime were a sector of the
U.S. economy, it would be on par with the
lodging and food services sector—with
money laundering activity accounting for
3.1% of national GDP in 2023. The
world’s multi-trillion-dollar financial
crime epidemic is more than a money
problem.”
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Kriminella organisationer
.o . . .e “Jag tror att man har underskattat vidden av
Smalter iNli Samhallet — OCh natverken och deras kontakter. Ledarskikten kan ha

kontakter med hégt uppsatta personer runt om |

har kontak‘ter Och inflytande vérlden,” sdger SVT:s kriminalreporter Sofia

Yohannes om den senaste skottlossningen vid Israels
ambassad | Stockholm och att Foxtrotnatverket

o oo ° (o]
pa hog niva pastas agera pa uppdrag av Iran.

Ur SVT artikeln 241003 "Uppgifter: DAd mot ambassader i Stockholm och
Képenhamn ska ha utforts pa uppdrag av Foxtrot”

”"Maffianatverk forandras tillsammans med resten av
samhallet. De bérjar i allt hégre grad se ut som resten
av oss,” sager Nicola Gratteri, italiensk aklagare.
”Men trots att 'Ndrangheta blivit en toppmodern
organisation ar dess medlemmar lika redo att ta till
extremt vald som tidigare.”

Ur YLE artikeln 210113 "ltalien inleder massrattegdng mot Europas maktigaste kriminella —
'Ndrangheta-maffian tros vara rikare &n Deutsche Bank och McDonalds tillsammans.”

Bildkalla: BBC
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”Genom att anvanda foretag som brottsverktyg
far man tillgang till den legala sfaren och kan
utnyttja detta till att bega brott som t.ex.
bedragerier och brott mot valfardssystemet.
Huvudmannen kan undga straff genom att satta
in malvakter som foretradare for foretaget...”
sager Torbjorn Rosén, polischefvid
Ekobrottsmyndigheten.

Ur Ekobrottsmyndighetens artikel 211020 ”Kriminella foretag utnyttjar de svenska
valfardssystemen”.

Bildkalla: SVT

o XPRESSEY

= NYHETER | VARLDEN SPORT NOJE SVERIGE PREMIUM LIVESPORT PLA

”Den svarta svanen” skakar
Danmark: "Varre i Sverige”

Dokumentarserien "Den svarta svanen” har skakat om Danmark sen
den slapptes for tva veckor sen.

Men enligt en expert ar problemen formodligen annu storre i
Sverige.

- Mycket tyder pa att det troligen ar an varre har, sager David
Sausdal, kriminolog vid Lunds universitet till DN.
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Internationella
kriminella natverk
paverkar oss i Sverige

pa flera satt

Okad otrygghet och riadsla

Kriminella natverk har en pataglig inverkan pa
invanarnas vardagsliv i Sverige. Valdsamma
uppgorelser mellan rivaliserande grupper skapar oro
och leder till att manga kanner sig otrygga i offentliga
miljoer. Utpressning och hot, bade mot privatpersoner
och foretagare, forstarker radslan och gor att vissa
manniskor valjer bort platser eller &ndrar sina
vardagsrutiner av sakerhetsskal.

Paverkan pa lokalsamhillen

I manga bostadsomraden mérks den kriminella
narvaron genom exempelvis narkotikaforsaljning, vilket
minskar tryggheten for de boende. | takt med att
kriminalitet 6kar kan omraden stigmatiseras och forlora
i anseende, nagot som i sin tur férsamrar livskvaliteten
forinvanarna.

Infiltration av foretag och hot om vald

Kriminella natverk utnyttjar foretag pa flera satt,
exempelvis genom att tvatta pengar eller kringga
lagstiftning bakom en legitim fasad. Samtidigt kan
foretag utsattas for hot och utpressning nar de inte
samarbetar med kriminella aktorer, vilket leder till en
otrygg arbetsmiljo och pressade beslut som gynnar
natverken.

Sakerhetsrisker och okade kostnader

Det rddande sékerhetslaget gor foretag i Sverige, liksom
i 6vriga Europa, mer sarbara for angrepp fran kriminella.
For att skydda sig kravs ofta dyra sdkerhetsatgarder,
vilket sarskilt drabbar mindre foretag. Aven
privatpersoner blir allt forsiktigare och kan tvingas lagga
tid och pengar pa att 6ka sin trygghet, till exempel
genom forsakringar eller sakerhetslosningar.

Ekonomiska konsekvenser

Den organiserade brottsligheten skapar stora
samhallskostnader. Valfardsbrott urholkar samhallets
skyddsnat. Skattebrott minskar statens inkomster och
paverkar kvaliteten pa valfarden, medan
arbetslivskriminalitet — exempelvis genom
manniskohandel och svartarbete - leder till osunda
arbetsvillkor och snedvriden konkurrens for seridsa
foretag.

Digitala risker och hot

| den digitala sfaren har cyberbrott blivit allt vanligare.
Kriminella natverk anvander dessutom avancerade
metoder for dataintrang eller spridning av skadlig kod.
Detta skapar oro och kraver 6kade investeringar i
sakerhet, bade pé individ- och féretagsniva.

Systemhotande verksamhet

Kriminella natverk begransar sig inte till enskilda foretag
eller lokala omraden. | en tid av 6kade geopolitiska
spanningar och antagonism fran frammande makter
kan deras aktiviteter aven flatas samman med illvilliga
staters intressen. Resultatet blir inte bara vald och hot i
lokalsamhallen eller rekrytering av unga till kriminella
kretsar, utan ocksa sabotage mot kritisk infrastruktur
och attacker mot samhallets institutioner. Detta
undergraver fortroendet for myndigheter och bidrar till
en Okad instabilitet pa nationell och internationell niva.

Samarbete for att mota hoten

For att motverka dessa omfattande utmaningar arbetar
svenska myndigheter aktivt for att starka det
internationella brottsforebyggande samarbetet. Malet
ar att forhindra och forsvara den gransoverskridande
brottslighet som riktar sig mot Sverige.
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”Nar vi pratar sidkerhet utifran manskliga aspekter, sa gor vi det ofta som om
tekniken vore nagon form av naturlag”, Joakim Kavrestad.

Joakim Kavrestad :rensvensk

akademiker och expert inom informationsteknologi,
med en sérskild inriktning pa digital forensik och IT-
sékerhet. Han arbetar som lektor vid Tekniska
Hégskolan i Jonkdping, dér han undervisar inom IT-
omréadet. Kavrestad har en doktorsexamen i
informationsséakerhet och har tidigare arbetat som
digital forensiker fér den svenska polisen. Utéver sin
undervisning ar han forfattare till flera ldrobécker
inom sitt expertomrade. Han &r dven engagerad i
forskningsprojekt som syftar till att motverka digital
kriminalitet.

Vi har forsummat att utveckla sékra system

Trots att digitaliseringen genomsyrar hela vart
samhalle har vi misslyckats med att bygga sakra
system frdn grunden. Samhallet har valt att hantera
problem med tillfalliga l6sningar snarare an att ta itu
med grundproblemen, enligt Kavrestad. S& lange
marknaden sjalv ska ansvara for att sékerstalla
trygga kop for konsumenterna, kommer vi inte att
losa de underliggande problemen. For att uppna
verklig sakerhet kravs lagstiftning, menar Kavrestad.
Han poangterar dven att vi som samhalle maste
reflektera over vilken grad av hot vi ar villiga att
acceptera.

Vidare reflekterar Kavrestad hur samhallet har
misslyckats med att utbilda allmédnheten om vikten
av att skydda sig mot digitala brott. Perspektivet att
forst skapa system och sedan lagga tillen
grundlaggande sakerhet maste omvarderas.

Anvandarcentrerad design kan vara en nyckel till
framtida l@sningar. Kavrestad betonar att manniskor
maste forsta att all data, dven din egen, ar vardefull
for nagon. Han ger exempel pa hur hackare kan ta
over ett Facebook-konto for att lura till sig pengar
genom bedragerier. Genom att anvanda det stulna
kontot kan de utnyttja offrets natverk for egen
vinning, till exempel genom att skaffa sig ndgot de vill
ha-en pryl eller annan tillgdng — utan att hackaren
sjalv star for kostnaden.

Overvakning eller anonymitet?

Insamling av manniskors identitet for att lagra i en
stor databas kan vara rimligt, men bara om vi kan lita
pa den aktér som har nyckeln till databasen till
100%. Och attinformationen endast hamtas ut med
tillexempel tingsrattens godkdnnande. Utmaningen
ligger i att hitta en "key keeper" som alla kan lita pa
fullt ut. Ett EU-lagforslag som har mott kritik for
risken att leda till massovervakning av alla
medborgares kommunikation ar Chat Control.
Forslaget syftar till att bekdmpa spridning av
material med sexuella dvergrepp mot barn online,
tilldter 6vervakning av meddelanden, dven
krypterade sadana. Denna slags 6vervakning menar
Kavrestad kan potentiellt forsvaga tryggheten
snarare an att starka den, da risken &r stor att ndgon
missbrukar en bakdorr.

"Vilda vastern" nar internet viaxte fram

Kavrestad berattar atti internets tidiga dagar var det
en ung generation som "harjade fritt" pa natet,

skyddade av anonymitetsverktyg och bristande
regleringar. Internet vaxte snabbt, och samhallet
hade svart att hanga med i att skapa lagar och regler
for den nya digitala miljon. Lagstiftningen forsdker nu
att komma ikapp, men for vissa som tidigare laddade
ner olagligt material kvarstar en kansla av att det
borde vara tillatet, som om det vore ett privilegium
de fortfarande har ratt till. Kavrestad menar att det
finns en grupp som inte ser sig sjalva som kriminella,
utan som "bara" balanserar pa moralens grans.

Digitala forensik sparar brottslingar i "offline-
brott"

En fraga som Kavrestad ar mycket engagerad i ar hur
den digitala utvecklingen inte bara blir ett verktyg for
kriminella, som vid hacking eller natbedragerier,
utan ocksa ett kraftfullt hjalpmedel for
rattsvasendet. Genom teknologin i vara
mobiltelefoner kan traditionella brott i allt hdgre grad
bevisas. Nastan alla bar med sig en mobiltelefon,
och enbart genom dess narvaro kan vi ofta
positionera den, och darmed potentiellt ocksa
personen. Om vi dessutom lagger till information om
korttransaktioner kan vi fa en bra uppfattning om var
en individ befunnit sig, till exempel under en kvall
ute. Genom att kombinera detta med sokhistorik kan
vi bygga en beviskedja som tidigare inte varit mojlig.
Tyvarr saknas det fortfarande tillracklig kunskap hos
en stor del av polisen och utredarna, vilket begransar
mojligheten att fullt ut utnyttja digital forensik i fler
fall.
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The Old
Big Crim

The Old Big Crim utgors av traditionella kriminella natverk som har utvecklats
under lang tid och som kannetecknas av komplexa hierarkier och djupa rotter i
sambhallet, dar de byggt upp makt genom lojalitet, vald och omfattande kontroll
over samhallen via ekonomiskt inflytande och korruption. | de flesta av dessa
organisationer ar narkotikasmuggling central. Exempel pa saddana natverk &ar
'Ndrangheta, Sinaloakartellen, Yakuza, Triaderna och Ryska maffian. Dessa
grupper har inte bara expanderat internationellt, utan ocksa forfinat sina

verksamheter genom att komplettera sin karnkriminalitet med andra brottstyper
som stodjer och maskerar huvudaffarerna.

Genom att anpassa sig till globalisering och teknologisk utveckling har de blivit
alltmer digitala och anvander legala foretag som tackmantlar for att legitimera
och skydda sina brottsliga aktiviteter, vilket starker deras inflytande. Trots
strangare lagar och okat myndighetstryck som har begréansat deras makt pa
vissa omraden, fortsatter dessa natverk att utveckla nya affarsmodeller for att
bibehalla sin stallning i en foranderlig varld.

i

20



‘ E:zﬂtidens Den kriminella spelplanen

The Old Big Crim

Exempel pa internationellt maktiga natverk

IRLAND

Fran gatugang
tillinternationell
drogkartell.

MEXICO

Star for 40-60% av
droghandelni
Mexiko med vinster
pa 3 miljarder dollar.

YAKUZA
JAPAN

NDRANGHETHA

ITALIEN
Japans traditionella
Det maktigaste natverk forlorar makt,
kriminella men fortsatter existera

natverketi Italien. i nya konstellationer.

RYSKA MAFFIAN
RYSSLAND

En komplex och
ibland otydlig relation
mellan den ryska
maffian och statliga
institutioner, ”en
ohelig allians”.

TRIADERNA
KINA

Triaderna har
expanderat globalt
och etableraten
starkare narvaroi
manga med tillgang
till nya marknader
och inkomstkallor.
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Cyberattacker med Cyberattacker

Avancerad Teknisk Cyberbrottslighet for politiska och
Kompetens for finansiell vinning sociala andamal
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The New Big Crim

En ny typ av globala, tekniskt avancerade kriminella natverk uppstod i svallvdgorna av
digitaliseringen och sarskilt efter lanseringen av smartphones varlden over. Dessa angripare
utnyttjar cyberattacker, ransomware och finansiella bedragerier for att stjala pengar och data
samt skada nationer, foretag och individer.

| rapportens analys identifieras tre kategorier av The New Big Crim: ”"Cyberattacker med
avancerad teknisk kunskap”, "Cyberbrottslighet for finansiell vinning” och ”Cyberattacker for
politiska och sociala andamal”. Granserna mellan kategorierna &ar flytande och vissa kriminella

grupper passar in pa fler kategorier.

The New Big Crim utgors ofta av flexibla och l6st sammansatta grupper som samverkar kring brott
i digitala miljoer. Grupperna &r flyktiga och undviker att skapa igenkéannbara identiteter vilket gor
dem svarare att spara. De bildas, upploses och ateruppstar i nya konstellationer utan langsiktig
struktur pa motsvarande vis som Old Big Crim. Deras medlemmar samlas kring specifika
brottsverktyg och engagerar sig ofta i losa eller tillfalliga samarbeten.

For att mota behovet av att identifiera befintliga och nya cyberkriminella grupper har
sékerhetsforetag och myndigheter utvecklat olika namnsystem. Vissa anvander APT-beteckningar
(Advanced Persistent Threat), andra djurnamn, exempelvis bjorn for ryska aktorer eller panda for
kinesiska, och mytologiska vasen som Chollima for nordkoreanska grupper. Ibland numreras
grupper efter upptackt, och samma grupp kan fa flera namn beroende pa vem som dopt dem,
som exempelvis APT28 och Fancy Bear.

Men vissa cyberkriminella grupper valjer en annan strategi. Genom att aktivt bygga varumarken
och skryta om sina attacker hoppas de vinna anseende i den kriminella varlden. Detta
sjalvforharligande kan dock leda till sarbarheter. Lockbits aggressiva profilering kan ha varit en
bidragande faktor till att de nyligen sparades och neutraliserades. Detta visar pa riskerna med
offentlig exponering i en annars dold skuggvarld. Trots dessa tillslag ar landskapet i standig
forandring. Nya grupper bildas och gamla omorganiseras, vilket stéller krav pa rattsvasendets
kontinuerliga bevakning och proaktiva motatgarder.

Bakom maéanga av dessa kriminella grupper star stater som skyddar eller tolererar deras aktiviteter
for att uppné egna strategiska mal. Genom att blunda for eller stodja dessa handlingar kan stater
dra nytta av attacker mot andra nationer for att forsvaga deras infrastruktur eller stjala kanslig
information. | vissa fall styr statliga aktorer aktivt gruppernas handlingar for cyberspionage,
sabotage, politisk paverkan eller ekonomisk vinning. Detta suddar ut gransen mellan organiserad
brottslighet och statligt sanktionerade operationer och skapar ett alltmer komplext hotlandskap.

Cyberattacker med
avancerad
tekniskskompetens

Cyberbrottslighet
for finansiell vinning

Cyberattacker for politiska
och sociala@ndamal
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Cyberattacker med
avancerad teknisk
kompetens

Sofistikerade och Globala Cyberkriminella Grupper

| denna kategori aterfinns sé kallade Advanced Persistent Threats (APT), dar grupper
med betydande resurser och teknisk spetskompetens genomfor strategiska och ofta
l&ngsiktiga infiltrationer av IT-system. Aven om de sallan riktar sig direkt mot
allmanheten kan deras attacker anda fa omfattande konsekvenser genom att stjala
kanslig information, stora samhallsviktiga verksamheter eller sabotera kritisk
infrastruktur.

Exempel pa sddana grupper finns i flera lander. APT32, med kopplingar till Vietnam
och kénd sedan 2014, bedriver cyberkriminalitet och gor dataintrdng mot mal som
high-tech bolag, sjukvard, tillverkningsindustrin och fientliga stater. En annan
framtradande aktor ar AlphV/BlackCat, som nyttjar en bred arsenal av tekniker — fran
natfiske och skadliga e-postbilagor till utnyttjande av kdnda sarbarheter — for att fa
initial 4tkomst till system. Deras anpassningsformaga gor dem till en viktig spelare i
det vaxande Ransomware-as-a-Service (RaaS)-ekosystemet.

Pa den statliga arenan finns till exempel APT41 fran Kina, som kombinerar spionage
med cyberbrottslighet och snabbt anpassar sina avancerade metoder till nya
sakerhetsatgarder. Lazarus Group, med kopplingar till Nordkorea, &r kand for
aggressiv ekonomisk brottslighet och destruktiva attacker, ofta i linje med landets
intressen. Rysslandsbaserade APT28 (aven kdnd som Fancy Bear, Sofacy eller Forest
Blizzard) angriper sektorer som utrikesfragor, forsvar och offentlig forvaltning, medan
APT29 (Cozy Bear, Nobelium eller Midnight Blizzard), aven den kopplad till Ryssland,
riktar in sig pa IT-tjanster och offentliga institutioner. Den senare gruppen gommer
ofta sin skadliga trafik bakom legitima molntjanster, vilket gor den sarskilt svar att
upptacka.

Dessa exempel illustrerar hur APT-grupper, oavsett om de drivs av ekonomiska,
politiska eller strategiska motiv, utgdr ett komplext och fordnderligt hot mot bade
privata och offentliga aktorer varlden dver.
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Cyberbrottslighet for
finansiell vinning

Ekonomiskt Drivha Cyberhot: Ransomware-as-a-Service

Denna kategori av cyberbrottslighet praglas av grupper vars framsta drivkraft ar ekonomisk
vinning. Angreppsmetoderna varierar och omfattar allt fran traditionella phishingmejl och
skadlig programvara till avancerade attacker mot leverantorskedjor. Ett centralt inslag ar
Ransomware-as-a-Service (RaaS), dar tekniskt kunniga utvecklar och foradlar ransomware-
verktyg, som de sedan erbjuder till andra kriminella via dolda handelsplatser pa natet. P& s3
vis sanks troskeln for nya aktorer att ge sig in i den brottsliga verksamheten, vilket i sin tur
breddar kretsen av potentiella angripare och gor attackerna svarare att forutse och stoppa.

Akira, Clop och AlphV/BlackCat ar exempel pa brottsliga cybergrupper som drivs av
ekonomisk vinning. De infiltrerar natverk, stjadl och krypterar data for att sedan krava
l6sensummor for att lasa upp systemen eller férhindra ldckage av kanslig information. Dessa
utpressningsattacker kan sl& hart mot bade féretag och privatpersoner, och RaaS-modellen
underlattar spridningen av denna typ av brottslighet genom att fler, mindre tekniskt kunniga
aktorer far tillgang till fardiga verktyg.

Vissa av de ekonomiskt drivha grupperna géar langre och har aven kopplingar till statliga
intressen. APT41 med kinesisk anknytning kombinerar statssanktionerat spionage med
cyberbrott for ekonomisk vinning. Genom avancerade tekniker och ett standigt
anpassningsbart arbetssatt kan de infektera hundratals system och forsvara sparning. Pa
liknande vis bedriver den nordkoreanska Lazarus Group omfattande stolder och attacker, dar
intjaAnade medel starker ett land under hart ekonomiskt tryck. Dessa exempel visar hur
gransen mellan renodlade ekonomiska motiv och statliga strategier kan vara flytande.

Andra grupper saknar tydliga statliga kopplingar och drivs nastan uteslutande av ekonomiska
incitament. FIN7 (kand som Carbanak eller Navigator) riktar sofistikerade phishingattacker
och skadlig kod mot banker, betalplattformar och andra ekonomiska institutioner, med
stolder pa éver en miljard dollar. Wizard Spider, som verkar fran Ryssland, anvander spear-
phishing och andra manipulativa metoder for att angripa stora foretag, finansiella institutioner
och till och med sjukvardssektorn, dar driftstopp och produktionsforluster 6kar sannolikheten
for att offren betalar ldsensumman snabbt.

Dessa gruppers formaga att standigt andra strategi och ateruppsta i nya skepnader gor dem
svara att bekdmpa. Nar denna rorlighet kombineras med RaaS-modellens enkla
spridningsmojligheter, vaxer utmaningarna med att stoppa ekonomiskt motiverad
cyberkriminalitet.
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Cyberattacker
for politiska och
sociala andamal
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Politiskt och Ideologiskt Motiverade Cyberattacker

| denna kategori aterfinns grupper och aktérer som utnyttjar cyberangrepp for att framja
specifika politiska, ideologiska eller sociala mal, snarare dn enbart ekonomisk vinning.

Hacktivist-gruppen Anonymous &ar ett valkant exempel. Denna lost sammansatta,
decentraliserade rorelse genomfor aktioner for att motverka 6vervakning och framja
yttrandefrinet. Genom DDoS-attacker och intrang i kansliga system forsoker de exponera
maktmissbruk eller orattvisor hos regeringar och foretag, med syftet att paverka den
allménna opinionen.

Liknande politiska drivkrafter kan ses hos iranska cyberaktdrer som agerar under
hacktivistisk tdckmantel. Aven om deras attacker ibland har ett ekonomiskt inslag, bygger
de i hog grad pa politisk motivation och geopolitiska intressen. Dessa aktorer riktar sig ofta
mot kritisk infrastruktur och anvander falska hacktivist-grupper for att dolja statliga
operationer. Deras metoder har blivit alltmer sofistikerade och malinriktade, med
internationella konsekvenser.

Ett annat exempel pé aktérer med politiska kopplingar ar NSO Group, ett israeliskt foretag
som utvecklar spionprogrammet Pegasus. Verktyget tros dven ha salts till statliga aktorer i
syfte att Overvaka journalister, politiska dissidenter och manniskorattsaktivister, vilket
tydligt illustrerar hur cyberteknik kan anvandas for att bade frémja nationella intressen
och fortrycka oppositionella roster.

Hackergruppen Anonymous Sudan, verksam under 2023, genomforde mer an 35 000
DDoS-attacker mot flera lander, daribland Sverige, Danmark, USA och Australien.
Gruppen riktade in sig pé kritiska sektorer som sjukhus, och det finns tecken péa kopplingar
till Ryssland. De har flitigt anvant sitt varumarke och kommit med hot innan attacker for att
skapa uppmarksamhet och sprida radsla. Under 2024 stangde FBI, med stod av Europol,
ner Anonymous Sudan och inaktiverade deras kraftfulla DDoS-verktyg, vilket visar att aven
politiskt eller ideologiskt drivna grupper kan mota motstdnd fran internationella
myndigheter.

Sammantaget visar dessa exempel hur cyberattacker for politiska och sociala andamal
inte bara handlar om att skada eller stjala information, utan ocksd om att paverka
samhallen, forma opinion och stddja eller motverka nationella intressen.
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”Teknik mojliggor automatisering, uppskalning och forbattrad

precision, bade pa angriparsidan och forsvarssidan,” Kim Elman.

Kim Elman zren cybersékerhetsexpert med

en gedigen bakgrund inom underrattelse och
sdkerhet. Han har varit engagerad i att bygga upp
Centrum fér cyberséakerhet pa forskningsinstitutet
RISE. Dessutom ar han grundaren av webbplatsen
psykologisktforsvar.se som lanserades 2016. Elman
har dven arbetat pa Vesper Group, ett féretag som
specialiserar sig pa sékerhetslésningar och
underréttelsetjanster. For ndrvarande ar han
Sverigechef pd Northwave Cyber Security, ett foretag
som specialiserar sig pa cybersédkerhet.

Al-teknikens roll i framtidens angrepp och forsvar

Elman beskriver hur Al-teknik och automatisering
gor det mojligt att skapa processer som driver bade
attacker och forsvar i stor skala med hog precision.
Inom bedragerier, dar identiteter imiteras i text, bild
eller video, anvands automatiserade metoder for att
genomfora oOvertygande romansbedragerier, vilket
tydligt visar hur automatisering starker kriminellas
effektivitet.

Oheliga allianser och sdkerhetsdilemman

Den geopolitiska situationen bidrar till en farlig
vaxelverkan mellan stater och kriminella natverk, dar
deras samarbete skapar vad Elman kallar "oheliga
allianser". Ett exempel ar Rysslands kopplingar till
ransomware-grupper som utpressar ekonomiska
maltavlor medan staten utnyttjar resultaten for
spionage, sabotage och hybridangrepp.

Dessa allianser flatar samman kriminella och
statliga intressen, dar kriminella far ekonomisk
vinning och stater strategiska fordelar inom teknik
och geopolitik. For lAnder som Sverige skapar detta
ett sdkerhetsdilemma, dar samordnade attacker
mot foretag och organisationer blir alltmer
preciserade. Desinformation och hybridangrepp
forstarker hotet och omformar det globala
sakerhetslandskapet, vilket 6kar behovet av
innovativa forsvarsstrategier.

Kriminell industrialisering

En framtida kriminell industrialisering kan innebéara
en alltmer specialiserad uppdelning av uppgifter
inom brottsnatverk. Enligt Elman ser vi redan idag
hur aktorer fokuserar pa olika steg i kedjan: infiltrera
en miljo, utnyttja system for att extrahera vardefull
information och slutligen monetarisera och tvatta
inkomsterna. Denna utveckling gor brottsligheten
svarare att motverka.

Nya tekniska komponenter ger makt

Elman menar att beroendet av nuvarande och
framtida teknologi diskuteras for lite. Sveriges
beroende av Kina ar sarskilt stortinom gron teknik,
bade ekonomiskt och produktionsmassigt.
Dessutom har vi ofta dalig insyn i vad de tekniska
komponenterna faktiskt gér och hur de
kommunicerar. Det finns en risk att dolda
sarbarheter, som "trojanska hastar", kan finnas
inbyggda i exempelvis laddboxar. Detta skulle kunna

ge Kina ett betydande maktovertag, sarskilt om en
intressekonflikt skulle uppsta.

Data tar fram personportritt - pa vem som helst

En av de mer kontroversiella fragor som Elman tar
upp ar den psykografiska kartlaggningen av individer.
Han exemplifierar med Kinas strategiska
informationsinsamling, dar data om oss samlas in
utan att vi kan vara sakra pa hur den kommer att
anvandas i framtiden. Genom denna kartlaggning
kan man med hog precision férutse hur nagon
kommer att rosta eller ha en viss asikt. Detta ar
nagot som bade kriminella aktorer och fientliga
stater kan utnyttja.

Klimatet och arbetsléshetens paverkan

Elman tar aven upp att klimatforandringar kan
paverka forsorjning och levnadsforhéallanden.
Migrationsstrémmar och 6kad sarbarhet kan
utnyttjas av kriminella aktorer, exempelvis genom
trafficking eller rekrytering till kriminella natverk,
vilket forvarrar exploatering och brottslighet.

Ett annat omrade Elman pekar p4 ar Al:s paverkan
péa arbetsmarknaden. Pa kort sikt kan Al 6ka
arbetslosheten, vilket kan tvinga vissa in i
kriminalitet av desperation. P4 langre sikt forvantas
dock samhallet anpassa sig, skapa nya
arbetstillfallen och darigenom minska risken for
brottslighet.
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Nya kriminella

spelare

omformar spelplanen

TEKNOLOGISKT

AVANCERADE AKTORER

Den snabba digitala utvecklingen har skapat
nya mojligheter for kriminella.

EKONOMISKA BROTTSLINGAR

Ekonomisk brottslighet har blivit en allt
viktigare del av den organiserade

brottsligheten.

* Gransoverskridande verksamhet:
Brottslighet kan nu ledas, organiseras och .
bedrivas med delar av eller hela
verksamheten utomlands.

* Krypterad kommunikation: Mojligheten att
kommunicerai det fordolda via krypterade .
applikationer ar ofta en forutsattning for
moderna brottsupplagg.

* Cyberbrottslighet: Nya former av brott som .
utnyttjar digitala sarbarheter har uppstatt.

* Dessa nya aktorer och metoder utmanar
rattsvasendet och samhallet genom att gora
brottsligheten mer komplex, svarutredd och
gransoverskridande. Det kraver nya
strategier och metoder for att effektivt
forebygga och bekdmpa denna typ av
kriminalitet.

Aterinvestering av brottsvinster: Stora
summor aterinvesteras i kriminell
verksamhet, vilket ger aktdérerna annu
storre maktmedel.

Valfardsbrottslighet: Omfattande
bedragerier mot valfardssystemen
forsvagar samhallets skyddsnéat.

Utnyttjande av finanssektorn: Nya
mojligheter att flytta pengar, tvatta
pengar och undandra skatt har uppstatt.

Kriminella natverk och organiserad brottslighet har foréandrats
mycket de senaste aren. Det innebar nya utmaningar for bade
samhallet och rattsvasendet. Har beskrivs nya aktorer som har
identifierats i rapporten och som utmanar de tidigare strukturerna.

UNGA KRIMINELLA

Allt yngre personer rekryteras till kriminella
natverk, ofta i aldrarna 12-15 ar. Dessa
rekryteras av nagot dldre ungdomar, vanligtvis
15-20 ar gamla. Detta utmanar tidigare
strukturer pa flera satt.

* Snabb rekrytering: Processen kan ga mycket
fort, ibland pa mindre &n en dag.

* Generationsoverskridande: Den kriminella
strukturen har byggts upp 6ver generationer,
vilket gor att olika aldersgrupper paverkar
varandra.

* Svarare att motverka: Traditionella metoder
for brottsbekampning ar ofta inte anpassade
for séd unga garningsman.

PROFESSIONALISERADE

NARKOTIKA AKTORER

Narkotikamarknaden har genomgatt en
professionalisering som utmanar tidigare
strukturer.

Nya smugglingsmetoder: Mer sofistikerade
och effektiva satt att smuggla droger har
utvecklats.

Monopol pa forsaljningsplatser: Vissa
aktorer har skaffat sig exklusiv kontroll dver
specifika omraden.

Okad tillganglighet: Nya
distributionsmetoder har gjort det enklare
for kbpare att fa tag pa droger.
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"Jag tror att vi som homosapiens har tappat kontrollen over den digitala varlden vi

lever i - men att vi kommer komma ifatt”, David Jacoby.

David Ja coby srensvenskIT-

sdkerhetsexpert och professionell etisk hackare
med Over 25 ars erfarenhet inom omréadet. Jacoby
har blivit uppméarksammad som en av Sveriges
framsta experter pa digital sékerhet och har gjort
sig ett namn internationellt fér sina insikter och
expertis. Han har ocksa liknat sig sjalv vid
karaktéren Lisbeth Salander

fran Stieg Larssons Millennium-trilogi, vilket
belyser hans djupa engagemang och skicklighet
inom hackervéarlden

Digitaliseringen ar fortfarande ung och
bangstyrig

Jacoby reflekterar 6ver hur ung var digitala era ar.
Vi har stora férvantningar pa att allt ska fungera
smidigt, med lagstiftning, sakra produkter och
tjanster. Men han menar att vi ar naiva - vi
forvanas 6ver hur stora plattformar samlar
enorma mangder data om oss. Med tiden, tror
Jacoby, kommer vi att skapa struktur och sakrare
system. Just nu lappas systemen ihop, men nya
krav kommer driva utvecklingen framat.

Manga tycker att de inte har nagot av varde for
hackare. Men nar sociala mediekonton kapas
inser man snabbt hur besvarligt det &r — man
tappar tillgang till bilder och natverk. Nar den
digitala hygienen inte skots blir manga manniskor

smittade helt enkelt. Men det stora hotet uppstar
nar kriminella anvander stulna profiler for att lura
andra. Var digitala profil blir ett verktyg for
bedragerier.

Jacoby anser att Al kommer forédndra
manskligheten mer an internet. Han tror att
manga kognitiva funktioner kommer ersattas av
digitala resurser och att Al kommer paverka hur vi
tanker, kommunicerar och interagerar. Tilloch
med vara kanslor och begar kan snart tillgodoses
genom virtuella miljoer.

Olika "valutor" driver brottslighet

Ett omrade som intresserar Jacoby ar de olika
"valutor" eller drivkrafter som kan motivera nagon
att bega brott. Fascinationen av att paverka nagot
synligt, som att stoppa flygtrafik, kan vara
lockande. Ilska och hamndbegar kan ocksa
fungera som en slags valuta for vissa. ldag ser vi
att staters agerande, genom spektakel, kriser och
att skapa osékerhet, kan fungera som en form av
valuta for att uppna paverkan och manipulation.

Kriminella i ett enormt digitalt ekosystem

Jacoby lyfter fram hur digitaliseringen har skapat
en global "arbetsplats” for kriminella. Numera kan
de utfora attacker och intrang fran vilken plats
som helstivarlden. Den digitala utvecklingen har

ocksa gjort det enkelt for kriminella att
kommunicera internationellt och samarbeta
genom att erbjuda specialiserade produkter och
tjanster. Att skriva skadlig kod kraver inte langre
egna tekniska kunskaper — det kan enkelt kopas av
andra.

Jacoby belyser ocksa den avancerade kompetens
som vissa kriminella grupper eller individer
besitter. | manga fall har de utvecklat sina
fardigheter genom hogre utbildning, dar samhallet
i praktiken har finansierat deras kunskap.
Samtidigt bestar delar av denna kriminella varld
av unga personer, ofta med erfarenheter fran
dataspelsvarlden. De drivsibland av ilska eller en
vilja att hamnas och kan lockas eller rekryteras av
kriminella natverk.

Dessa unga individer, som kanske inte ens forstar
konsekvenserna av sina handlingar, arbetarien
digital milj6 utan den sociala kontroll som praglar
den fysiska varlden. Detta bristande sociala
skyddsnét gor det enklare for dem att glida in i
brottslighet utan att kdnna radsla for upptackt.
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Den kriminella spelplanen utgors av aktorer med olika roller
och funktioner - dar det yttersta ledet ar mojliggorare som
verkar i naringslivet

Mojliggorare och specialister

Personer som har en mojliggérande roll for brottsligheten, till exempel professionella penningtvattare, jurister eller revisorer.

Utforare - lagre skikt

Personer som genomfor brottsliga handlingar pa uppdrag, eller med st6d, av strategiska aktorer och utforare i hogre skikt.

Utforare - hogre skikt

Personer som kan liknas vid platschefer som bade utfor delar av den brottsliga verksamheten, och tillser att den blir utférd.

38%

Strategiska/ledande aktorer

Personer som styr och leder den brottsliga verksamheten.

Ur Polismyndighetens rapport ”Lagesbild dver aktiva gangkriminella i Sverige 2024”
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Hur fungerar mojliggorare inom
kriminella natverk?

Mojliggorare kan ha olika motiv for sina handlingar.

Vid ekonomiska motiv kan foretagaren se en chans att
Oka faktureringen, eller den anstallde att dryga ut l6dneni
utbyte mot att bidra till brottsliga upplagg.

Andra motiv kan vara kdnslomassiga, dar en kriminell
person spelar pa karlek eller lojalitet hos en
myndighetsanstalld som darigenom delar information
eller utfor tjanster.

Ett tredje motiv ar kulturell gemenskap och
grupptillhérighet, dar starka band vager tyngre an lagen.
En advokat, revisor eller maklare kan valja att hjalpa en
"bror" och ddrmed bortse fran det lagliga ramverket.

Mojliggorare och specialister

Personer som genomfor brottsliga handlingar pa uppdrag, eller med stod, av strategiska aktorer och utforare i hogre skikt.

Hur kan det komma
att utvecklas framat?

Internationellt sett finns trender som kan bidra till att
antalet mojliggdrare dkar.

Exempelvis kan illvilliga staters behov av spionage for att
komma over foretagshemligheter, som teknisk
innovation, gora att mojliggdrare inom foretagen far en
fortsatt viktig roll.

En annan trend &r narkotikamarknadens omfattning, dar
de stora ekonomiska intékterna fran illegal
narkotikahandel skapar ett behov av penningtvatt.
Kriminella kan déd komma att satta upp ekonomiska
strukturer som ar kopplade till den legala sektorn, via
foretag och offentliga verksamheter, for att integrera
sina olagliga intakter.

Hur paverkas allmanheten?

Nar skatteflykt och forskingring av offentliga medel
Okar, drabbas hela samhallet. Resurser som skulle ga
till valfard och infrastruktur hamnar istallet i kriminellas
hander. Det leder till samre levnadsvillkor, 6kade
samhallsklyftor och en minskad tillit till myndigheter.

Enligt Global Organized Crime Index 2023 ar Sverige
det land i Nordeuropa som ar mest paverkat av
organiserad brottslighet. Kriminella natverk far allt
starkare faste, vilket hotar landets stabilitet och
invdnarnas trygghet.

Samtidigt visar EU-kommissionens prognoser for 2024
att Sveriges ekonomiska tillvaxt ar bland de lagsta i EU.
Kombinationen av 6kad brottslighet och en svag
ekonomi skapar en komplex situation som hotar
samhallsutvecklingen och medborgarnas framtidstro.
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Dalig skolgang, svaga band och
statusbehov lockar unga till
kriminalitet

Forskning visar att individer fran lagre socioekonomiska
grupper har en hogre benagenhet att bega brott, vilket gor
unga fran utsatta omraden sarskilt sarbara for kriminalitet. En
stabil skolgédng fungerar som en viktig skyddsfaktor, medan
unga som misslyckas i skolan eller hoppar av loper storre risk
attdrasini brottslighet.

Svag anknytning till familj, skola och samhalle, dkar risken for
att unga begar brott. Samtidigt pagar en aktiv rekrytering inom
gangkriminella miljder, dar allt yngre individer lockas att
utfora kriminella handlingar. For manga unga som soker
status, respekt och tillhorighet kan kriminella grupperingar
framsta som ett attraktivt alternativ, sarskilt nar
foraldrakontrollen ar svag och uppsikten éver deras aktiviteter
brister. Men aven hallhakar kan tvinga unga att borja bega
brottsliga handlingar.

Tidigt normbrytande beteende som inte uppmarksammas
kan snabbt eskalera till allvarligare brott. For unga i
ekonomiskt utsatta situationer blir aven mojligheten till
snabba pengar genom kriminalitet en stark lockelse.

Utforare - lagre skikt

Personer som genomfor brottsliga handlingar pa uppdrag av, eller med stod fran, strategiska aktorer och utférare i hogre skikt.

Otrygghet och misstanksamhet
skapar en negativ spiral

Nar allt yngre personer dras in i kriminalitet och allmanheten
direkt paverkas, uppstar flera negativa konsekvenser. Kanslan
av otrygghet i samhallet 6kar, sarskilt nar brott begas i
narmiljoer som bostadsomraden, skolor och offentliga
platser. Detta skapar en upplevelse av att ingen plats ar saker,
vilket kan leda till att manniskor blir mer misstdanksamma och
drar sig undan fran att engagera sig i sina grannskap eller
samhallet i stort.

Den 6kande brottsligheten innebar ocksa ekonomiska
konsekvenser, da kostnader for séakerhetsatgarder och
forsakringar stiger i takt med brott som inbrott, rdn och
skadegorelse. Aven fastighetsvarden och naringslivet i
drabbade omraden kan paverkas negativt. For unga som dras
in i kriminalitet finns en risk att hamna i en negativ spiral dar
misslyckanden i skolan leder till forlorade framtidsmojligheter
och en permanent koppling till en kriminell livsstil.

Denna utveckling belastar ocksa rattssystemet och sociala
tjanster, vilket paverkar samhallets resurser och mojligheten
att hantera problemen pa lang sikt.

Medelaldern i kriminella
natverk i Sverige ar 28 ar.
Unga rekryteras inien
utforande roll dar en
tredjedel @runder 18 ar.
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Vilka exempel ser vi pa detta?

Polisen uppskattar att antalet utforare i det hogre skiktet -
de sa kallade platscheferna - ar cirka 4800. Dessa personer
befinner sig ofta pa platser dar de kan arbeta ostort, men
anda nara viktiga noder for internationell brottslighet,
exempelvis i storre stader eller mindre samhallen med
kopplingar till granshandel.

Platschefer har fler kontakter med andra aktiva inom
kriminella natverk an de utforare som finns i de lagre
skikten. Tva av tre platschefer har dessutom kontakter med
kriminella i flera regioner utover den egna. De kan aven
operera fran lander med mindre strikt lagstiftning for att
undvika rattsliga paféljder.

Som nyckelpersoneri natverkens verksamhet ar
platschefer svara att komma &t for rattsvasendet. De
arbetar ofta med dolda och valorganiserade metoder, vilket
gor det svart att spara och gripa dem.

Utforare - hogre skikt

Personer som kan liknas vid platschefer som bade utfor delar av den brottsliga verksamheten, och tillser att den blir utford.

Exempel pa deras uppgifter

Strategisk planering: Utforare pa denna niva ar ansvariga for
att satta upp och genomfora komplexa brottsplaner, fran
storskaliga bedragerier till internationell smuggling och
digitala brott.

Organisering och delegering: De samordnar aktiviteter
mellan lagre nivaer av utforare och ser till att alla steg i
operationen foljs, fran sjalva brottsliga handlingarna till
hanteringen av resurser och pengar.

Uppdragshantering: Dessa aktorer driver ofta flera
operationer samtidigt och koordinerar dem for att minimera
risken for upptackt.

Hur kan det komma att
utvecklas framat?

Utvecklingen framat beror till stor del pa hur effektivt
rattsvasendet lyckas lagféra personer kopplade till kriminella
natverk. Om nyckelpersoner grips och strukturen forsvagas
kan det skapa ett maktvakuum som leder till interna
konflikter, vilket i sin tur minskar natverkets férmaga att utféra
kriminella aktiviteter.

Samtidigt kan rattsvasendet fa tillgang till viktig
underrattelseinformation, vilket ger myndigheterna
mojligheter att forsvara verksamheten ytterligare. Men om
natverket ar starkt organiserat finns det risk att det aterhamtar
sig och fortsatter sin verksamhet trots motgangarna.
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Vilka exempel ser vi pa detta?

De strategiska och ledande aktdrerna i kriminella natverk spelar en avgdrande
roll genom att styra och koordinera verksamheten utan att sjalva ofta deltai de
direkta brottsliga handlingarna. Deras framsta uppgift ar att planera, organisera
och sakerstalla att aktiviteter som narkotikahandel, vapenhandel och andra
illegala transaktioner genomfors effektivt.

Ungefar 600 personer pa topp- och mellanniva inom den kriminella hierarkin som
opererar i Sverige ar baserade utomlands, exempelvis i Spanien, pa Balkan, samt
i Mellanostern, Nordafrika och Sydamerika. Deras syfte med att etablera sig
utanfor Sverige ar dels att komma narmare den kriminella karnverksamheten,
som narkotikahandel, dels att undvika det svenska rattssystemet.

De fattar beslut om vilka brott natverket ska fokusera pa och utvecklar strategier
for att undga rattsvasendet. Detta innefattar att skapa logistiska planer for
smuggling, penningtvatt och andra illegala aktiviteter. De kontrollerar natverkets
resurser — exempelvis pengar, droger och vapen - och ser till att dessa nar de
lagre nivaerna i organisationen som utfor brotten. Genom kontakter i bade
kriminella kretsar och legitima foretag underlattar de tillgangen till resurser och
mojliggor brott pa hog niva. Ofta sker detta med hjalp av insiders eller sa kallade
"mojliggorare".

Strategiska/ledande aktorer

Personer som styr och leder den brottsliga verksamheten.

Hur kan det komma att utvecklas framat?

Framtiden for de strategiska och ledande aktorerna i kriminella natverk kan ta olika
riktningar, beroende pa hur effektivt rattsvasendet agerar och hur skickliga de sjalva
ar pa att undvika upptackt. Om myndigheter utvecklar mer effektiva metoder for att
lagfora dessa aktorer —till exempel genom dkad internationell samverkan och
anvandning av avancerad teknik — kan deras roller forsvaras. Detta skulle kunna
leda till fragmentering av natverken, dar ledarna tvingas gomma sig eller forlorar
sina positioner.

Ett effektivt satt att bryta ner dessa natverk langsiktigt ar att stora deras ekonomiska
floden och affarsmodeller. Genom att rikta in sig pa deras finansiering kan
rattsvasendet minska deras formaga att operera.

Om de kriminella ledarna daremot lyckas undvika upptackt genom att gomma sig i
andra lander och utnyttja digitaliseringens madjligheter, kan deras roller bli mer
distansbaserade. Med hjalp av krypterade kommunikationer, mdrka natverk och
illegala finansiella system kan de fortsatta att driva sina verksamheter pa avstand.
Detta gor dem svarare att spara och lagfora.

En sadan utveckling kan leda till att transnationella brottsnatverk vaxer sig annu
mer komplexa och resilienta, vilket staller hogre krav pa internationell samverkan
och innovativa metoder fran rattsvasendet.



Den kriminella spelplanen 36




Den kriminella spelplanen

Framtidens
Brott

Flera dynamiska krafter
som nya aktorer, substitut
och teknologisk innovation
formar internationella
brottsmarknaden

Den internationella brottsmarknaden ar komplex och dynamisk, paverkad av
flera krafter. For att forsta dessa krafter har vi anvant Porter's Five Forces-
modell, som analyserar hotet fran nya aktorer, forhandlingsstyrkan hos kopare
och leverantorer, konkurrensen mellan etablerade aktorer och hotet fran
substitutprodukter. Modellen ger en tydlig bild av de dynamiker som formar
marknadens struktur och driver dess utveckling.

Analysen visar att hotet fran nya aktérer ar stort, vilket underlattar for nya
grupper att etablera sig. Samtidigt tvingas etablerade aktorer anpassa sina
strategier for att moéta den okade konkurrensen. Forhandlingsstyrkan hos
leverantérer ar hog i flera omraden, sarskilt dar resurskontroll och
specialisering spelar en avgorande roll. Képarnas forhandlingsstyrka ar daremot
begransad, medan substitut, som nya brottsmetoder och teknologier, fortsatter
att forandra marknaden och skapa nya utmaningar.

Hur paverkar olika marknadskrafter spelreglerna pa
den internationella brottsmarknaden?

Leverantorernas

dominerande makt

Leverantorer, sarskiltinom drog- och
cyberbrottstjanster, har en stark stallning.
Stora aktorer kontrollerar produktions- och
distributionskedjan, vilket ger dem makt att
paverka priser och villkor. Exempelvis kan
stora narkotikakarteller diktera villkor for
smugglare och mellanhandlare.

Intensiv konkurrens bland

etablerade aktorer

Den kriminella marknaden ar héart
konkurrensutsatt. Konflikter om territorier,
marknadsandelar och distributionskanaler
ar vanliga, sarskilt pa narkotikamarknaden.
Konkurrensen intensifieras ytterligare av
priskrig, dar aktorer forsoker vinna mark
genom lagre priser eller nya metoder.

Hotet fran innovativa

nya aktorer

Den internationella brottsmarknaden
praglas av ettinflode av nya aktorer. Dessa
grupper anvander ofta priskrig och nya
teknologier for att ta sig in pa marknaden,
vilket tvingar etablerade aktorer att justera

sina strategier. Krypterade
kommunikationstjanster och dark web-
plattformar gér intrddet enklare och sanker
trosklarna fér nya utmanare.

Hotet fran nya substitut
Substitut spelar en vaxande roll inom den
internationella brottsmarknaden. Nya
former av brott, som cyberbrott med hjalp av
open source-verktyg och avancerade
teknologier, utmanar traditionella metoder
och aktorer. Inom olika omraden, som
narkotikahandel och ekonomisk
brottslighet, skapas alternativa produkter
och tjanster som forandrar spelreglerna och
paverkar bade efterfragan och lénsamhet for
etablerade aktorer.

Koparnas begransade
forhandlingsstyrka

Pa grund av brottsmarknadens illegala natur
ar kdéparnas forhandlingsstyrka ofta svag.
Leverantoérerna har kontroll 6ver bade
produktutbudet och distributionsvillkoren,
medan koparna utsatts for stora risker i varje
transaktion. Den fragmenterade kdparbasen
forstarker leverantorernas makt ytterligare.
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Kriminell
industrialisering

Precis som i 6vriga samhallet har digitaliseringen mojliggjort nya
tillvdgagangssatt, battre kommunikation, effektivitet och organisering.

Med nyttjandet av Al och annan ny teknik kan vi forvanta oss att denna
utveckling inte bara fortsétter, utan accelererar och tilldmpas i minst samma
takt som i 6vriga samhallet.

Forbattrad
dataintrangsteknik
med Al:

Manipulation av
information med
deepfakes:

Automatisering
av cyberbrott
med Al:

Automatisering underlattar

Forfalska autentiseringsuppgifter Realistisk men falsk information

Mer komplexa attacker

Dataintrang Desinformation

Al identifierar sérbarheter

Zero Day-attacker Utpressning

Al-driven rekrytering och
natverksbyggande:

Penningtvatt och ekonomisk
brottslighet med Al:

Avancerad penningtvatt

Analysera sociala medier

Manipulera transaktioner Identifiera och rekrytera

Kryptovalutor Effektivt expandera natverk

Kriminella aktorer utnyttjar samma
innovationer som naringslivet

Automatisering av

cyberbrott med Al

Al kan anvandas for att automatisera
cyberattacker, vilket gor det mojligt for
kriminella att genomfora fler och mer
komplexa attacker med mindre anstrangning.
Detta inkluderar phishing-attacker och
ransomware, dar Al bidrar till att identifiera
sarbara mal och optimera attackerna.

Forbattrad dataintrangsteknik
med Al

Med hjalp av Al kan kriminella analysera stora
mangder data for att hitta sdkerhetsbrister och
genomfora dataintrang mer effektivt. Al kan
anvandas for att forfalska autentiserings-
uppgifter och kringga sakerhetssystem. Zero
Day-attacker, dar sdkerhetsproblem utnyttjas
innan de upptacks, ar en sarskilt avancerad
metod som gor det svart for organisationer att
hinna atgéarda problemen.

Manipulation av information

med deepfakes

Deepfakes gor det mojligt att skapa realistiska
men falska bilder, videor och ljudklipp. Dessa
kan anvandas for att sprida desinformation,

utpressaindivider och foretag eller paverka
offentliga opinioner. Dessutom kan deepfakes
kringgé sakerhetssystem som ansikts- och
rostigenkanning, vilket gor det enklare att fa
tillgang till skyddade system och 6kar
effektiviteten i cyberattacker.

Penningtvatt och ekonomisk

brottslighet med Al

Kriminella kan anvanda Al for att dolja
ursprunget av olagligt erhallna pengar genom
komplexa transaktioner och kryptovalutor. Al-
algoritmer analyserar och manipulerar snabbt
finansiella transaktioner for att undvika
upptackt och skapa avancerade metoder for
penningtvatt.

Al-driven rekrytering och

natverksbyggande

Al mojliggor for kriminella att analysera
sociala medieplattformar och online-natverk
for att identifiera och rekrytera nya
medlemmar till sina natverk. Genom dessa
verktyg kan natverken snabbt expandera och
starka sina organisationer pa ett effektivt satt.
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Megatrender som
omformar framtidens
spelplan och driver
brottslighetens utveckling

Brottsligheten genomgar en snabb och
djupgdende forandring, dar teknologin
fungerar som en kraftfull katalysator.
Innovationer som artificiell intelligens, big
data och automatisering skapar bade
mojligheter och risker — inte bara for
samhallsutvecklingen, utan ocksa for hur
brottsliga aktiviteter utformas och utfors.

Techjattar har tagit en central roll som
forvaltare av var data, en roll som tidigare var
forbehallen nationer och institutioner. Detta
forandrar maktbalansen i grunden och skapar
nya arenor for kriminalitet. Samtidigt staller
den s3 kallade Al-paradoxen oss infor akuta
fragor: kan vi bevara demokratiska varden i en
varld dar deepfakes och hyperpersonaliserad
manipulation blir vardagliga verktyg for
paverkan?

Med teknikens snabba framsteg skapas
ocksa nya mojligheter for att utnyttja digitala

fotspar och personlig information. Hyperdata
— en avancerad form av datainsamling som
kombinerar  vara digitala beteenden,
preferenser och svagheter — framtrader som
en resurs med enormt varde. Kriminella
aktorer kan anvanda denna information pa
satt vi annu inte fullt ut kan forutse, vilket
skapar nya sétt att utnyttja vara digitala liv
och utmana vara skyddssystem.

Globala trender som klimatforandringar,
ojamlikhet och digitalisering omformar
forutsattningarna for brottslighetens
utveckling. Dessa krafter skapar en ny
spelplan dar sociala, ekonomiska och
teknologiska forandringar fldtas samman. |
detta avsnitt belyser vi hur dessa trender kan
paverka framtidens brottslighet och de nya
hot och mojligheter som vaxer fram i deras
spar.



Techplattformarna vaxer sig storre an
de flesta nationerivarlden - och det

ar de som sitter pa var allra mest
kansliga data och information
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En framvéxande Al-kraftparadoxen:

"teknopolar"” ordning —en M 0o

dir teknikforetag (A) ojligheter och risker i

utovar den typ av makt

inom sina doméaner som en en Al—d rivande Vé rld

gang reserverades for

nationalstater.

Snabbare, hogre, starkare. Al erbjuder stora fordelar men medfoér ocksa nya
utmaningar som satter mansklig kontroll, forstaelse och sakerhet pa spel.
Utmaningen ligger i att sdkerstalla att vi inte forlorar den méanskliga faktorn —
kontrollen, forstaelsen och ansvaret — i jakten pa snabbare, hogre och starkare
tekniska l&sningar.

Ina Bremmer and
Mustafa Suleyman

"Al karakteriseras av 'dubbel anvandning'. Utveckling av generella system gor att Al i
en applikation kan bota sjukdomar men ocksa starta eller driva pa sjukdomar. Al-
utvecklingens decentraliserade karaktar och teknikens karnegenskaper, sdsom
spridning av 6ppen kallkod, dkar sannolikheten fér att den kommer att bevapnas av
cyberkriminella, statligt sponsrade aktorer och ensamma vargar.” — Ina Bremmer &
Mustafa Suleyman

Denna paradox aterspeglar ocksa en framvéaxande "teknopolar" ordning, dar
teknikforetag — sarskilt inom Al — bérjar utdva en makt som tidigare reserverades for
nationalstater. Tekniken ar inte langre bara ett verktyg, utan en kraft som formar
samhallsutvecklingen pa djupgaende satt.
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”En Al som utvecklats i ett
land kan anvandas for att
slappa los en stormflod
fejknyheter, falska pengar
och fejkméanniskor sa att
manniskor i manga andra
lander inte kan lita pa
nagot eller nagon”,

Yuval Noah Harari

”For forsta gangen i
mansklighetens historia
bygger vi ett samhalle med
aliens,” Yuval Noah Harari.

Ur Dn:s artikel 240913 ” Yuval Noah Harari: ”Al stiller oss infor enorma existentiella kriser”.

Al hanterar lagar och ekonomi och blir pa det sattet en del av samhallet — utan att
sjalva vara manskliga. Demokrati ar i grunden ett samtal mellan manniskor. Manga
ganger kaotiskt, fullt av roster i konflikt med varandra, men fortfarande ett samtal
och mellan manniskor. Nu star vi infor ett oerhort stort dilemma — hur fungerar
demokratin om nagra av de maktigaste rosterna i det har samtalet inte langre ar
manskliga?
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Okad ekonomisk
ojamlikhet, fler
naturkatastrofer, en
forandrad
arbetsmarknad och ny
teknologi ar exempel
pa megatrender som
kan paverka den

framtida
brottsutvecklingen.

Globala trender som formar ett foranderligt landskap for
brottsligheten

Teknologisk
utveckling

Cyberattacker mer
sofistikerade.

Al 6kar hastigheten.
Al kraftparadoxen.

Samtidigt bidrar
teknologi och
digitalisering till
forbattrad
brottsprevention och
polisarbete.

Ekonomisk
ojamlikhet

Ojamlikhet inom och
mellan lander kan
skapa sociala
spanningar och
utanforskap.

Kan gora steget mot
illegala ekonomier
kortare. Sarskilt
samhallen med fa
legal alternativ till
forsorjning.

R

!

Klimat-
forandringar

Naturkatastrofer.

Manniskor tvingas
fly.

Steget till oonskade
handlingar okar for
akuta behov av
forsorjning.

Risk for okad
manniskohandel.

@)
W

S
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Arbets-
marknaden

Hur ny teknologi
paverkar
arbetsmarknaden.

Hur den ekonomiska
valfarden utvecklas.

Arbetsloshet.

Risk for ”extraknack”
for att dryga ut
kassan.

Risk for exploatering
av utsatta manniskor.

Globalisering
avillegala
marknader

Forenklar kriminella
samarbeten mellan
Over nationsgranser.

Internet underlattar
illegal handel, dark
web och
kryptovalutor.
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Framtidens
kriminella spelplan

Att analysera den kriminella spelplanen ar en utmaning eftersom mycket av
verksamheten sker i det fordolda, ldngt fran insyn och transparens. Informationen &ar
ofta bristfallig och svarbedomd, vilket komplicerar arbetet med att kartlagga och forsta
denna dynamiska arena.

Trots dessa svarigheter har vi forsokt identifiera och granska tendenser, innovationer
och beteendemonster som kan pragla framtidens brottslighet. Genom vart
analysarbete har vi identifierat tva sarskilt framtradande utvecklingsspar — "Den
kriminella digitala evolutionen" och "Jakten pa hyperpersonlig data" - som
tillsammans pekar mot hur den kriminella spelplanen kan forandras framover.
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”Nar avancerad teknik som Al, genetiska modifieringar och sammankopplade
dronare blir mer tillgangliga okar riskerna vid olamplig anvandning”, Daniel

Akenine.

Daniel Akenine :r nationell teknikchef

pa Microsoft och en av Sveriges ledande experter
inom digitalisering och framtidsteknologi. Med en
bakgrund inom hjérnforskning och som
medutvecklare av blockkedjeteknik kombinerar
han teknisk expertis med djupa insikter i hur
teknologi pdverkar samhalle och kriminalitet. Han
ar ocksa forfattare och har skrivit om teman som
desinformation, artificiell intelligens och hur
teknologins utveckling paverkar framtidens
maktbalans.

Kraftfull teknik blir bade billigare och enklare
att anvdnda

Néar avancerad teknik som Al, genetiska
modifieringar och sammankopplade drénare blir
mer tillgangliga okar riskerna vid olamplig
anvandning. Det kommer troligen att kravas en
striktare kontroll av denna typ av teknik i
framtiden, inklusive maéjligheten att férbjuda vissa
typer av Al-anvandning. Den senaste Al-
regleringen innehaller redan nagra sadana
scenarier, men det &r sannolikt att ytterligare
anvandningsomraden kan bli foremal for
restriktioner nar tekniken utvecklas och riskerna
for negativa effekter dkar. Idag finns redan
begransningar kopplade till anvdndning av
biologisk krigsforing och karnvapen, och
samhallet kan behova dra lardomar fran dessa

regleringar for att hantera ny teknologi pa ett
ansvarsfullt satt.

Cyberbrott och statsstéodda attacker blir allt
vanligare

Ett annat omrade som Akenine lyfter fram ar
cyberbrott och statsstodda attacker. Dessa
attacker, som oftast riktas mot att stjala hemlig
information, har blivit allt vanligare, med lander
som Ryssland, Kina och Iran i spetsen. Han
noterar att &ven om forsvarare har en viss fordel
eftersom de har mer kunskap om sina egna
system, blir angriparna alltmer sofistikerade.
Nationella statsattacker ar ett vixande bekymmer
som Akenine menar maste tas pa storre allvar.

Dark Web, kriminalitet och 6vervakning

Akenine diskuterar ocksad utmaningarna med dark
web, dar anonymitet bevaras med hjalp av
teknologier som TOR-natverket. Medan dessa
teknologier kan ha legitima anvandningsomraden,
mojliggor de ocksa kriminell verksamhet. Han
betonar att aven om dark web erbjuder en fristad
for brott, anvander manga kriminella ocksa den
O6ppna webben da det ar dar de vanliga
anvandarna och letande efter offer for bedragerier
sker.

En av de mer kontroversiella fragor som Akenine
tar upp ar forslaget om CSAM-férordningen, ett

lagforslag som skulle innebara att kommunikation
inom Europa skannas for att upptacka
barnpornografi. Medan syftet ar att forebygga
fruktansvarda brott, finns en oro att denna
infrastruktur skulle kunna anvandas for bredare
overvakning i framtiden, vilket riskerar att urholka
integriteten. Historiskt sett har Sverige varit en
stark foresprakare for integritet, ndgot som
Akenine papekar borjar forandras i takt med att
samhallet utsatts for okande kriminalitet. Han
beskriver hur integritet kan borja ses som en lyx
som framst prioriteras nar samhallet inte star infor
storre problem. Nar allvarliga hot och risker
uppstar, blir kompromisser med integriteten allt
vanligare.

Kriminell infiltration

Slutligen diskuterar Akenine den 6kande
infiltrationen av kriminella i svenska myndigheter,
sarskilt i omraden med hog gangkriminalitet. Han
varnar for att Sveriges tidigare starka
motstandskraft mot korruption haller p4 att
forsvagas, och att tecken pa djupare infiltration
har blivit allt tydligare.
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Precis som i 6vriga samhallet mojliggor Al och ny teknik nya tillvagagangssatt, battre
kommunikation och effektivitet

Automatisering av
cyberbrott:

Al kan anvandas for att
automatisera cyberattacker,
vilket gor det mojligt for
kriminella att genomfora fler och
mer komplexa attacker med
mindre anstrangning.

Detta inkluderar exempelvis
phishing-attacker och
ransomware, dar Al kan hjalpa
till att identifiera sdrbara mal
och optimera attackstrategier.

Forbattrad
dataintrangsteknik:

Al hjalper kriminella att
analysera data, identifiera
sakerhetsbrister och genomfora
intrdng med precision. Det
mojliggdr aven skapandet av
falska autentiseringsuppgifter
for att kringga sakerhetssystem.

Zero Day-attacker utnyttjar
sarbarheter okanda for
utvecklare, med noll tid att
forbereda sig. Konsekvenserna
kan bli omfattande for foretag
och kritisk infrastruktur.

R

Manipulation av
information:

Deepfakes gor det mojligt att
skapa realistiska men falska
bilder, videor och ljudklipp som
kan anvandas for att sprida
desinformation, utpressa
individer eller foretag och
paverka offentliga opinioner.

Det kan ocks3 oka effektiviteten
av cyberattacker genom att
kringga sdkerhetssystem som
ansikts-eller rostigenkanning
och gora det lattare att fa
tillgéng till skyddade system.

000

©

Penningtvatt och
ekonomisk
brottslighet:

Al kan hjalpa kriminella att d6lja
ursprunget av olagligt erhallna
pengar genom komplexa
transaktioner och anvandning av
kryptovalutor.

Al-algoritmer kan snabbt
analysera och manipulera
finansiella transaktioner for att
undvika upptackt.

Globalisering av
illegala marknader:

Al kan anvandas for att
analysera sociala
medieplattformar och andra
online-natverk for att identifiera
och rekrytera nya medlemmar
till kriminella natverk.

Detta gor det mojligt for
kriminella att snabbt bygga och
expandera sina natverk.
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Under kommande 10 ar

kommer vi att se en 6kning

av en ny typ av

brottslighet dar nasta vag av
digitalisering innebar en
explosion av data och Al-
tillampningar. Nyttjandet av
hyperpersonlig data star da

pa tur.

Vi kommer att se en
kapprustning mellan
sakerhetsexperter och
cyberkriminella med en
utveckling av allt mer
avancerade attacker.

Jakten pa hyperpersonlig data:

Hyperpersonlig data star i centrum for framtida brottslighet

Hyperpersonligt Al i avancerade upplagg
A A
|
[ am—
N\ I T —
e P =
Manipulation Personligt Biometrisk Utveckling av Manipulering av
av hjarndata: dataintrang: datamissbruk: giftiga amnen: forskningsdata:

Med framsteg inom teknik
som kan lasa av
hjarnaktivitet finns risken
att kriminella kan
manipulera eller stjala
hjarndata for att paverka
en persons tankar eller
beteenden, vilket kan leda
till nya former av bedrageri
eller utpressning.

Enheter som samlar in
detaljerad biologisk och
psykologisk  information
kan bli mal for hackare
som vill stjdla kanslig
personlig data. Denna
data kan anvandas for
identitetsstold eller for att
skapa skraddarsydda
phishing-attacker.

Med 6kad anvandning av
biometriska  data  for
sakerhetsandamal  kan
kriminella utnyttja Al for
att skapa falska
biometriska profiler, vilket
kan anvandas for att
kringgd séakerhetssystem
och fa obehdrig tillgang till
skyddade omraden eller
system.

Al kan anvandas for att
analysera och designa
kemiska strukturer, vilket
kan leda till skapandet av
nya giftiga amnen. Detta
kan utnyttjas av kriminella
for att utveckla kemikalier
som &r svara att upptacka
eller reglera.

Al kan anvandas for att
manipulera forskningsdata
och skapa falska resultat,
vilket kan vilseleda
forskningsinstitutioner och
myndigheter kring sékerhet
och effekter av vissa
kemikalier eller biologiska
agenter.
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Avslutande reflektioner

Sammanfattning av nyckelinsikter

I den har rapporten har vi forsdkt belysa de komplexa strukturer och dynamiker som
praglar den kriminella spelplanen. Genom att undersdka kriminella grupper, deras
organisering, aktorer och spelare samt brottstyper och branschanalys har vi fatt en
fordjupad bild och forstaelse av deras anpassningsférmaga och strategiska
utveckling. Fran etablerade omraden som narkotikahandel till framvéaxten av
cyberbrott och framtida hyperpersonaliserade datautvinning, framgar det tydligt att
dessa aktorer standigt hittar nya satt att utnyttja teknologiska och sociala trender.

Reflektion kring rapportens betydelse

Vi hoppas att insikterna i den har rapporten kan bidra till en battre forstaelse av
kriminalitetens utveckling. Genom att identifiera trender och analysera de kriminella
gruppernas strukturer och strategier kan vi pa SSF, tillsammans med vara
samarbetspartners, bidra till att utveckla mer effektiva brottsforebyggande atgarder.
Det ar sarskilt viktigt att uppmarksamma hur teknologin och globaliseringen bade
skapar nya mojligheter for legitima aktorer och samtidigt forstarker kriminalitetens
potential att sprida sig och diversifieras.

Utmaningar och begransningar

Under arbetets gang har vi mott flera utmaningar. En av de storsta har varit att fa
tillgang till tillforlitlig och uppdaterad information, sarskilt inom snabbt forénderliga
brottsomraden som cyberbrott. Den kriminella verksamheten sker ofta i det dolda,

vilketinnebar att insynen i deras operationer ar begransad. Dessutom ar omradets
komplexitet en utmaning i sig, dar relationer mellan olika aktdrer och grupperinte
alltid ar tydliga eller bestaende.

Framtida fragor

Vi ser flera omradden som skulle vara varda att utforska vidare. En djupare analys av
hur ny teknologi som Al och kvantdatorer kan anvandas av kriminella aktorer ar
sarskilt angelagen. Vi ar ocksa nyfikna pa att undersoka hur vart allt mer
uppkopplade vardagsliv kan utnyttjas av kriminella for att eskalera hot och attacker
mot smarta stader och smarta hem. Vidare vill vi folja och forsoka forsta hur den
kriminella spelplanen paverkas av globala handelser, som ekonomiska kriser och
geopolitiska spanningar. Ett annat viktigt omrade &r att narmare granska sociala och
ekonomiska faktorer som kan bidra till att nya individer rekryteras in i kriminalitet.

Avslutande tanke

Kriminalitetens rolli samhallet ar under standig utveckling, och det kriminella
landskapet ar en spelplan dar aktérer och strategier standigt fordndras. Samtidigt
som teknologiska framsteg skapar nya mojligheter for legitima aktorer ser vi ocksa en
vaxande utmaning for samhallet att bekdmpa kriminalitet. Vi hoppas att den har
rapporten kan vara ett bidrag till att analysera, forsta och agera for att skydda vart
sambhalle fran de hot som standigt skiftar och utvecklas. Vi ser fram emot fortsatt
dialog och kunskapsutbyte med andra som verkar inom detta viktiga omrade.
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Framtidens Brott
ar en rapportserie
pa initiativ av SSF

Rapporten ”Den Kriminella
Spelplanen” ar en utgava i SSF
koncept Framtidens Brott som tagits
fram 2024. En andra rapport
publiceras varen 2025 och en tredje
och fjarde rapport utkommer senare
pa aret.
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Brott
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Definitioner av organiserad brottslighet och
kriminella natverk

Organiserad brottslighet

FN definierar organiserad brottslighet utifrdn begreppet
”organiserad kriminell grupp”. Vilket definieras genom fyra
kriterier: brottslighet som en grupp bestdende av tre eller
fler personer, som under en langre tid agerar i samforstand,
med syftet att begd minst ett grovt brott, fér ekonomisk eller
materiell vinning.

EU definierar organiserad brottslighet genom kriterier dar
minst sex maste uppfyllas, varav fyra ar obligatoriska:
samarbete mellan fler an tva personer, lang varaktighet,
misstanke om allvarliga brott och stravan efter vinning eller
makt. Andra kannetecken kan vara tilldelade uppgifter,
disciplin och kontroll, lokal verksamhet, anvandning av
vald, penningtvatt eller otillborlig paverkan pa politik,
medier och ekonomi.

Den svenska Polismyndigheten definierar organiserad
brottslighet som en verksamhet dar minst tva personer
samarbetar Over tid for att bega allvarliga brott i syfte att
uppna ekonomisk vinning. Denna definition anvandsinom
den myndighetsgemensamma satsningen mot organiserad
brottslighet och betonar samarbete, varaktighet, allvarlig
brottslighet och ekonomiskt motiv.

Kriminella natverk

Enligt Polismyndigheten finns det inte ndgon definition av
begreppet "kriminella natverk” i svensk ratt. Begrepp som
”gangkriminalitet”, "organiserad brottslighet”, ”kriminella
miljoer” och "kriminella natverk” anvands ofta synonymt for
att beskriva brottslighet som innebar nagon form av
samverkan inom en struktur. Avsaknaden av en definition av
“kriminella natverk” innebar att bedémningar av antalet
personer i de kriminella miljoerna varierar beroende pa
sammanhang, och pa hur underlag sammanstalls.

Det finns olika typer av kriminella natverk, exempelvis mc-
gang, familje- och slaktbaserade natverk, samt stadsdels-
och forortsbaserade grupper. Dessa natverk skiljer sig at i
graden av organisation, hierarkiska strukturer och antal
medlemmar. De kan vara bade bestdende over tid eller
tillfalliga i sin form.

Dessa natverk kan variera i organisationsgrad, hierarki och
antal individer, och de kan vara bade bestandiga over tid
eller tillfalliga. De omfattar allt fran hierarkiska och
formaliserade organisationer till losare grupperingar.

» »

Angransande begrepp som ”"gangkriminalitet”, ”organiserad

brottslighet”, ”kriminella miljéer” och ”kriminella natverk”
anvands ofta synonymt for att beskriva brottslighet som
bygger pa nagon form av samverkan inom en struktur.

Maffia

En organiserad internationell brottsorganisation som
ursprungligen opererade pa Sicilien och nu sarskilti Italien
och USA, och som har en komplex och hansynslos
beteendekod utvecklad under 1700- och 1800-talen. Ordet
kommer fran italienska (siciliansk dialekt), ursprungligen i
betydelsen 'skrytsamhet’.

Enskilda kriminella

Trots den omfattande organiserade brottsligheten begér
manga individer fortfarande brott pa egen hand. Dessa
enskilda kriminella agerar ofta mer sporadiskt och utan
samma grad av organisering. Exempel pa brott som begas
av individer inkluderar stold och inbrott, ekonomiska
bedragerier, skattebrott, valdsbrott samt narkotikabrott.
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Sidor med kallhadnvisningar:

7: Digitaliseringen skiftar vardagsbrottslighetens fokus

Bra https://bra.se/statistik/kriminalstatistik.html

Bilbrottsbarometern https://via.tt.se/files/391729/3440144/62595/sv

8: Den kriminella ekonomin

Polismyndigheten https://polisen.se/om-polisen/polisens-arbete/kriminell-ekonomi/
Polismyndigheten https://polisen.se/aktuellt/nyheter/stockholm/2024/september/kriminell-ekonomi-beskrivs-i-ny-rapport-fran-region-stockholm/

Nasdaq https://www.nasdag.com/global-financial-crime-report

https://www.occrp.org/en/news/global-financial-crime-report-criminals-took-us31-trillion-in-2023

9: Den kriminella varlden

Polismyndigheten https://polisen.se/aktuellt/nyheter/nationell/2024/februari/totalt-62-000-bedoms-aktiva-eller-ha-koppling-till-kriminella-natverk/

Bra https://bra.se/publikationer/arkiv/publikationer/2023-11-01-barn-och-unga-i-kriminella-natverk.html

Bohuslanningen https://www.bohuslaningen.se/asikt/ledare/brottsligheten-har-gatt-fran-lokal-till-global. 003eeb4f-c 190-4ade-bb51-0def0f274351

SVT https://www.svt.se/nyheter/inrikes/600-gangkriminella-utomlands-styr-brottsligheten-i-sverige

Europol https://www.europol.europa.eu/publication-events/main-reports/decoding-eus-most-threatening-criminal-networks

SVT https://www.svt.se/nyheter/utrikes/europol-har-kartlagt-de-821-farligaste-kriminella-natverken-i-Europa

10: Natpatrullering

Europol https://www.europol.europa.eu/media-press/newsroom/news/cyber-blue-line-%E2%80%93-new-law-enforcement-frontier

SVT https://www.svt.se/nyheter/lokalt/vasterbotten/umeapolisen-john-ska-patrullera-pa-natet

12: Kriminella natverk anvander vanliga foretag som tackmantel

Ekobrottsmyndigheten https://www.ekobrottsmyndigheten.se/kriminella-foretag-utnyttjar-de-svenska-valfardssystemen/

SVT Europol har kartlagt de 821 farligaste kriminella nétverken i Europa | SVT Nyheter

Stockholms Handelskammare https://stockholmshandelskammare.se/nyheter/ny-rapport-visar-kopplingarna-mellan-naringslivet-och-den-organiserade-brottsligheten/?utm source=chatgpt.com
13. Nasdaq

Linkedin https://www.linkedin.com/posts/adenatfriedman financial-crime-is-an-invasive-drag-on-our-activity-7240054480640126976-pP0O4

OCCRP https://www.occrp.org/en/news/global-financial-crime-report-criminals-took-us31-trillion-in-2023
14: Kriminella organisationer smalter in i samhallet

YLE https://svenska.yle.fi/a/7-1511137

SVT https://www.svt.se/nyheter/inrikes/uppgifter-dad-mot-ambassader-i-stockholm-och-kopenhamn-ska-ha-utforts-pa-uppdrag-av-foxtrot
Dagens PS https://www.dagensps.se/foretag/kriminella-tar-over-i-svenskt-naringsliv-riskerar-bli-som-italien
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15. Den svarta svanen

TV2 DK https://play.tv2.dk/serie/den-sorte-svane-tv2

SVT https://www.svtplay.se/den-svarta-svanen

Ekobrottsmyndigheten https://www.ekobrottsmyndigheten.se/kriminella-foretag-utnyttjar-de-svenska-valfardssystemen/

Publikt https://www.publikt.se/fordjupning/pa-djupet/statens-anstallda-blir-verktyg-kriminella-25257

17: Internationella kriminella natverk paverkar vanliga medborgares livsstil

Ekobrottsmyndigheten https://www.ekobrottsmyndigheten.se/om-ekobrott/

Regeringen https://www.regeringen.se/contentassets/1ae2655654ab479d8e4210d12f44e816/motstandskraft-och-handlingskraft---en-nationell-strategi-mot-organiserad-brottslighet-skr.-20232467
Internetstiftelsen https://svenskarnaochinternet.se/rapporter/svenskarna-och-internet-2021/nathat-och-natbrott/

Polismyndigheten https://polisen.se/siteassets/dokument/ovriga rapporter/en-nationell-oversikt-av-kriminella-natverk.pdf/download/

LO https://lo.se/start/tal och artiklar/svartjobb innebar stora risker for bade individer och samhalle

18: Internationella kriminella natverk paverkar foretag i Sverige pa flera satt

Foretagarna https://www.foretagarna.se/politik-paverkan/rapporter/2022/brott-mot-foretagare/

LO https://lo.se/start/tal och artiklar/svartjobb innebar stora risker for bade individer och samhalle

Almega https://www.almega.se/2024/07/ny-rapport-dold-brottslighet-sa-drabbas-tjanstesektorn-av-den-radande-brottsligheten/

Stockholms handelskammare https://stockholmshandelskammare.se/rapporter/rapport-kriminella-entreprenorer-en-studie-av-den-organiserade-brottslighetens-kopplingar-till-naringslivet/
Dagens PS Féretagare: "Kriminella hindrar oss" - Dagens PS

21-22. The Old Big Crim

Europol https://www.europol.europa.eu/publication-events/main-reports/decoding-eus-most-threatening-criminal-networks

Interpol https://www.interpol.int/en/Crimes/Organized-crime/INTERPOL-Cooperation-Against-Ndrangheta-1-CAN

SR https://sverigesradio.se/avsnitt/sa-kan-kinesiska-maffians-brutala-metoder-komma-till-sverige

Insight Crime https://insightcrime.org/news/analysis/the-business-relationship-between-italys-mafia-and-mexicos-drug-cartels/

SRF https://www.srf.ch/news/international/mafia-prozess-in-kalabrien-die-ndrangheta-und-ihre-gehilfen-auf-der-anklagebank

The Times UK https://www.thetimes.co.uk/article/making-a-mafia-how-a-brutal-kidnapping-honed-the-ndrangheta-62tkgbskr

Wikipedia https://sv.wikipedia.org/wiki/Yakuza

YLE https://yle.fi/a/7-1375504

CEPR Center for economic policy research https://cepr.org/voxeu/columns/boss-board-mafia-infiltrations-firm-performance-and-local-economic-growth
The Times World https://www.thetimes.com/world/latin-america/article/narco-submarines-8-billion-pacific-drug-bust-97jlimp2h

Wikipedia https://sv.wikipedia.org/wiki/Ryska maffian
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23-27: The New Big Crim

IOCTA https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rganised%20Crime%20Threat%20Assessment%20l0CTA%202024.pdf
MSB https://www.msb.se/contentassets/fe72c449466e4017bd76787762ab9dc5/rapport-cybersakerhet-i-sverige-2020--hot-metoder-brister-och-beroenden.pdf
Europol https://www.europol.europa.eu/publication-events/main-reports/decoding-eus-most-threatening-criminal-networks

Europol https://www.europol.europa.eu/cms/sites/default/files/documents/SV Decoding%20Report%20%E2%80%94%20Sammanfattning.pdf

Microsoft https://learn.microsoft.com/en-us/defender-xdr/microsoft-threat-actor-naming

Nordvpn https://nordvpn.com/cybersecurity/glossary/adversary-group-naming/

https://essay.utwente.nl/101586/1/Hasper MA BMS.pdf

https://pstirparo.ch/posts/threat-actor-naming-taxonomies/

The Hacker news https://thehackernews.com/2024/04/fin7-cybercrime-group-targeting-us-auto.html

Crowd Strike https://www.crowdstrike.com/en-us/blog/big-game-hunting-with-ryuk-another-lucrative-targeted-ransomware/

Crowd Strike https://www.crowdstrike.com/en-us/blog/wizard-spider-adversary-update/?utm source=chatgpt.com

Industrial Cyber https://industrialcyber.co/reports/prodaft-report-throws-light-on-financially-motivated-wizard-spider-cybercrime-group/

Cloudflare https://www.cloudflare.com/learning/ddos/glossary/anonymous-sudan/

Europol https://www.europol.europa.eu/media-press/newsroom/news/charges-unveiled-in-ongoing-effort-to-de-anonymise-ddos-group-anonymous-sudan-0
29: Nya kriminella spelare omformar spelplanen

Riksdagen https://www.riksdagen.se/sv/dokument-och-lagar/dokument/skrivelse/motstandskraft-och-handlingskraft-en-nationell hb0367/html/

Regeringen https://www.regeringen.se/contentassets/f1f723f5055742ada170f2ae758a0c5f/ett-fortydligat-brottsforebyggande-ansvar-for-socialnamnden.pdf
Bra https://bra.se/forskning-och-analys/organiserad-brottslighet.html

Bra https://bra.se/amnen/barn-och-ungas-brottslighet

32-36: Den kriminella spelplanen utgors av aktérer med olika roller och funktioner

Polismyndigheten https://polisen.se/siteassets/dokument/regeringsuppdrag/lagesbild-over-aktiva-gangkriminella-i-sverige-.pdf

Polismyndigheten https://polisen.se/aktuellt/nyheter/nationell/2024/februari/totalt-62-000-bedoms-aktiva-eller-ha-ko
Global organized crime index https://ocindex.net

Forum https://www.forum.se/nyheter/maffiapakten-nar-samhallets-betrodda-saljer-sig-till-gangen/

Global organized crime index https://ocindex.net

Publikt https://www.publikt.se/fordjupning/pa-djupet/statens-anstallda-blir-verktyg-kriminella-25257

Lasse Wierup https://www. forum se/bocker/267302/§anEsterDaradlset/

ling-till-kriminella-natverk/

Socialstyrelsen https: //www somalstvrelsen se/kunskapsstod-och-regler/omraden/barn-och-unga/unga-som-begar-brott/

Bra https://bra.se/amnen/barn-och-ungas-brottslighet
Bra https://bra.se/forebygga-brott/forebyggande-utifran-amne/barn-unga-och-brott.html

Bra https://bra.se/publikationer/arkiv/publikationer/2024-03-01-mojliggorare-for-kriminella-natverk.htm!
SVT Nyheter https.//www.svt.se/nyheter/inrikes/600-gangkriminella-utomlands-styr-brottsligheten-i-sverige
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Héar foljer de sidor som har kallhanvisningar:

39: Branschanalys - Fler dynamiska krafter som nya aktorer, substitut och teknologisk innovation

Europol https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rganised%20Crime%20Threat%20Assessment%2010CTA%202024.pdf
United Nations https://www.unodc.org/documents/data-and-analysis/WDR_2024/WDR_2024_SPI.pdf

SVT https://www.svt.se/nyheter/sapmi/drogkartellerna-tranger-undan-urfolken-ser-att-valdet-okar

Atlantic Council https://www.atlanticcouncil.org/in-depth-research-reports/issue-brief/behind-the-rise-of-ransomware/
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