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Om SSF

SSF Stoldskyddsféreningen (SSF) ar en ideell férening som har till andamal att
framja trygghet och sakerhet for verksamhet, person och egendom genom
forebyggande arbete mot brott samt att verka som opinionsbildare och
informationsspridare i det brottsférebyggande arbetet (SSF:s stadgar).

SSF ger ut regelverk och normer vilka specificerar kvalitets- och sékerhetsnivaer
inom inbrottssakerhet och IT-sakerhet som rekommenderas att tillampas for
produkter, personer och foretag. Sedan 2001 ar SSF utgivare av regler och normer
pa uppdrag av Svensk Forsakring.

Det grundlaggande syftet med normarbetet ar att bidra till att férebygga och
begransa skadors omfattning, och darmed ge lagre skadekostnader. Syftet ar ocksa
att skapa en tydlighet for aktorer i sakerhetsbranschen och for forsakringsbolagens
kunder.

Pa var hemsida www.stoldskyddsforeningen.se/foretag/ finns information om vart
arbetssatt, hur man kan vara med och paverka utformandet av vara normer och en
aktuell férteckning av vara normer samt planerade projekt.

Dar finns aven information om vart férlag, utbildningar, webinar och vara
stoldskyddsprodukter.

Kontakt

info@stoldskyddsforeningen.se

Copyright & 2024 SSF Stoldskyddsforeningen.
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Allman information cybersakerhet

Dagens organisationer har flera sakerhetsrelaterade utmaningar nar det kommer till
cybersakerhet (cyberhygien) for att hantera, lagra och 6verfora information. Det ar
viktigt att alla i en organisation kanner till och forstar innehallet i féretagets
cybersakerhetspolicy och riktlinjer. Erfarenheten visar att det ar mycket viktigt att
anstallda uppvisar ett sakert cyberbeteende i sitt dagliga arbete. Det ar
organisationens ledning som ansvarar for att utbilda sin personal i cybersakerhet.
Ledningen behdver dven arbeta for att paminna anstallda om att vara medvetna om
riskerna och hur de bor tanka om cybersakerhet.

Medarbetarnas digitala identiteter och behdrigheter ar nyckeln till verksamhetens
mest kansliga information. Darfor fokuserar cyberattacker allt oftare pa att komma at
just behorigheter. Identiteterna har darfor ett extra stort behov av god sakerhet, ex
genom starka l6senord. Medarbetarna behdver ocksa vara vaksamma for hur de
anvander sina datorer och mobiler.

Det rekommenderas att all personal bor ha grundlaggande kunskaper inom IT-
sakerhet, se SSF 1101 — Cybersakerhet Basniva eller motsvarande, som ar ett férsta
steg i organisationers arbete att hdja formagan att moéta risker kopplat till
informationshantering.

3

© Copyright SSF. Atergivning i alla former utan tillstand ar inte tillatet.



SSF Stoldskyddsforeningens Regler SSF 1073

Krav pa sok- och sparsystem Utgava 2

2024-09-19

INNEHALLSFORTECKNING

0 T TR 2
Allman information cybersakerhet ... ———— 3
o o o 5
1 OMFattNiNg ...cooiie e ——————————————— 7
7 -1 =Y =T 4 = T 8
3 DefinitioNer ... —————————————— 9
L (- | 11
4.1 AlIMENNA KFAV ...ttt e e e e e e e e e e e r e e e e e e e aannes 11
4.2 SrOMFOrSOMNING ... ceiiiieeiie ittt e e et e e et e e e e e nnn e e e e anees 12
4.3 Anvandning av installationsorganisation vid installation av s6k- och sparsystem .12
4.4  Anvandning av larmMCentral ............ooiiiiiiiiii i 13
4.5 Anvandning av utryckningsorganisation ..............cccceeeeeiiiiiiiiiiieee e 13
4.6 Installationsbevis, anvandar- och installationsmanual ...............ccccoooiiiins 14
4.7  SystemdekKIaration ... 14
4.8  INStallatioNSTEST .......oeiiiiiii e 14
4.9  AnVANAArManUAL.........cooiiiiiiiii e e 15
4.10 Kontroll av funktion OCh SErVICE ..........ccueiiiiiiiiii e 15
o B Y oTo ] o 0 1= =1 o T PSP P PP PPPPPPP 15
5 Objektsdagarens skyldigheter ... —— 16
6 Certifiering ..o —————————————————— 17
Bilaga A: Systemdeklaration (Normativ) ..o 18

4

© Copyright SSF. Atergivning i alla former utan tillstand ar inte tillatet.



SSF Stoldskyddsforeningens Regler SSF 1073
Krav pa sok- och sparsystem Utgava 2
2024-09-19

Forord

Denna norm syftar till att specificera krav pa sok- och sparsystem for fordon,
anlaggningsmaskiner, fritidsbatar med mera.

Kraven i normen ar avsedda att anvandas av enskilda forsakringsbolag vid
kommunikation med forsakringstagare och systemleverantorer av elektroniska sok-
och sparsystem. Kommunikationen ager rum nar ovan namnda system ar en del av
ett forsakringsavtal for att minska risken for stold samt oka mojligheterna for att
aterfinna det férsakrade objektet efter en stold.

Avsikten med regelverket ar att aterfinna och sékra objekt som har kommit pa
avvagar. Liknande regelverk tillampas i hela Norden (med undantag for Island,
Fardarna och Svalbard). For att uppna detta ska ett sok- och sparsystem besta av
minst foljande enheter:

. En systemleverantor

. Den fysiska utrustningen i objektet
. En installationsorganisation

. En larmcentral

. En utryckningsorganisation

Denna norm ar framtagen av SSF Stdldskyddsforeningen (SSF) i samarbete med
representanter fran marknaden och andra intressenter.

Normframtagningen har bedrivits enligt SSF Allmanna villkor for normframtagning.

Observera att vissa delar av detta dokument kan omfattas av patentratter. SSF ar
inte ansvarig for att identifiera enstaka eller samtliga sddana patentratter.
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Andringar fran féregaende utgava, SSF 1073 utgava 1:

. Redaktionella andringar.

. Referenser kompletterade.

. Definitioner fortydligade.

. Kraven fortydligade.

. Noggrannheten andrat till 100 m.
. Bilaga "Larmcentraler” utgatt.

Overgangsregler

Denna norm géller fran 2024-09-19 och ersatter SSF 1073 utg 1. SSF 1073
utg 1 upphavs 2025-02-19.
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1 Omfattning

Denna norm omfattar elektroniska sok- och sparsystem. Normen beskriver
forhallanden som anses vara av vasentlig betydelse nar sadana system ar ett
led i férebyggande atgarder mot stdld av fordon, anldggningsmaskiner, batar
med mera.

Normen innehdller inga begransningar for tekniken som anvands.

Kraven i normen ar minimikrav.
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