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Ett ar kantat av
utmaningar
och framgangar

Vart uppdrag, att verka f6r allas ritt att leva
tryggt genom brottsforebyggande arbete,

har aldrig varit viktigare. Tack vare vara
medarbetares formagor, talanger och
kompetenser, strategiska nyckelsamarbeten
med partners samt vil avvagda data och analyser
har vi natt framgang under aret och levererat

i vara uppdrag. | samband med invasionen av
Ukraina fick vi exempelvis ett regeringsuppdrag
att tillsammans med MSB och Polisen genomfora
tva storre informations- och cybersakerhets-
kampanjer och aktiviteter mot allmanheten och
smaféretag. Nedan listas nagra fler exempel.

SSF:s initiativ under 2022

Var sajt Sakerhetskollen.se fick 2022 dnnu

fler tjianster, sjalvtester och radgivning som ska

oka smaforetag och ungas formaga géllande
cyberhygien. Foretag och deras anstallda som

vill Iara sig om digital sakerhet kan ga var
e-learningutbildning Arbeta sakert digitalt.

Under aret har vi skickat ut cirka 30 varningar om
digitala bedragerier och brott, tilsammans med var
digitala varningsgrupp. Forra aret satsade vi aven pa
skydd for det smarta hemmet med bland annat en ny
loT-norm samt en egen storre folkbildningskampanj.
Vi har fatt 6ver 8 000 samtal till var kundservice som
ger sakerhetsradgivning till allmanheten och foretag.
Dessa och manga fler initiativ har vi lanserat under
2022. Var radgivning genom media slog nytt rekord
med narmare 1 600 nyhetsartiklar.

Strategiska partnerskap

Vi fortsatter att expandera vara partnerskap och
samarbeten. For att namna ett exempel har vi nu
over 50 medlemmar i Digitala varningsgruppen. Med
Grannsamverkan utokar vi vart trygghetsframjande
arbete genom ett nytt samarbete med Brottsoffer-
jouren. Seniororganisationerna ar engagerade i vart
arbete och initiativ som riktar sig till seniorer, bland
annat Sakerhetskollen och vart informationsmaterial
med tips for att undvika telefonbedragerier.
Tillsammans med cykelbranschen har vi startat
Operation lasning i syfte att minska cykelstolder
med gemensamma krafter.

Omvarldslaget forandras snabbt

Aret 2022 har praglats av det férsamrade sakerhets-
politiska laget, vilket har paverkat bade allmanhet-
en och sma och medelstora féretag. Parallellt har
brottsligheten férandrats i takt med digitaliseringen,
med Okad utsatthet hos allmanheten och foretag
som foljd. Det handlar exempelvis om hybridbrott
som kombinerar digital och fysisk brottslighet,
Okade antagonistiska cyberattacker och brott som
utnyttjar ny Al-teknik. For att bekampa dessa hot
kravs gemensamma krafter, brottsforebyggande
arbete och aktiviteter for att 6ka motstandskraften
hos allméanheten och foretag.

Utvardering av SSF:s digitala

strategi och genomférandet

Mellan 2019 och 2022 genomforde SSF en digital
strategi med ambitionen att i framtiden kunna bli
annu battre pa att forutse och agera preventivt i
brottsmajligheter som uppstar i en alltmer
uppkopplad varld. Dessa tankar och idéer mynnade
ut i "Digital strategi 2022” som antogs 2019 och
genomfordes mellan 2020-2022. En extern konsult
genomfdrde pa styrelsens uppdrag en utvardering
av framtagandet och genomférandet av Den digitala
strategin. Resultatet av utvarderingen blev positivt.
Foljande &r ett citat fran utredaren: "SSF har arbetat
utifran en professionellt beskriven digital strategi
och haft formagan att genomféra den pa ett
foredomligt satt”.

Vid sidan om den digitala strategin har SSF
under arbetets gang uppratthallit det fysiska
sakerhetsarbetet med en fordelning av
arbetsinsatser pa ungefar 70 procent gallande
fysiska och 30 procent gallande digitala brott.

Omsattning och resultat

Omsittningen 6kade fran 49 Mkr till 69 Mkr.

Den starka omsattningsokningen berodde bland
annat pa regeringsuppdraget — information- och
cybersakerhetskampanjen som SSF genomforde
tillsammans med MSB och Polisen. Den digitala
satsningen och breddningen av SSF:s uppdrag som
styrelsen tog beslut om 2019/2020 innebar ett
minusresultat for verksamhetsaret 2022 med -3,9
Mkr enligt plan. Detta eftersom vi kostnadsfor alla
vara investeringar. Satsningen bestar av ett 15-tal
digitala projekt samt nyrekrytering av digital
kompetens och samtidigt genomférande av en
digital transformation av SSF:s inre verksamhet.
SSF har en god likviditet (83 Mkr).

Ny teknik gor framtidens brott mer avancerande
Det vi kommer att se 2023 ar ett starkt skifte i
tillampning av teknik vid hybridbrott, digitala brott
och cyberattacker. Vi kommer att se kriminella
natverk som med hjalp av ChatGPT skapar skadlig
kod utan att kunna programmera for att ta sig forbi
brandvaggar. Vi kommer att se antagonistiska
aktorer som skadar demokratin genom att skapa
desinformation med hjalp av ChatGPT. Vi kommer
att se en ny typ av bedrégerier med sa kallad
deepfake, dar Al skapar rorlig bild och tal av en
person som ser exakt ut som din van eller slakting i
syfte att luras genom social manipulation. Men det
vi skall komma ihag ar att Al-tekniken ocksa kan
vara behjalplig i att bekampa brott som utnyttjar
Al genom att upptacka avvikelser och skydda oss.

Framat

Som vd kanner jag mig stolt dver det vi tilsammans
medarbetare, partners och vara intressenter har
skapat och astadkommit under aret. Vi kommer

att jobba hardare och satsa annu mer pa
brottsprevention for att skapa ett tryggare

Sverige for allmanheten och smaféretag. Vi har

ett annu storre och viktigare arbete framfor oss
som kommer att krava nya verktyg, innovativa och
datadrivna arbetsmodeller och processer och inte
minst fler agarintressenter och samverkanspartners.
Nu blickar vi framat mot ett annu viktigt ar dar vi
ska hjalpa fler svenskar och smaféretag att 6ka sin
robusthet mot fysiska, digitala och hybridbrott samt
cyberattacker i ett osakert omvarldslage.

Thomas Briihl
VD SSF Stoldskyddsforeningen
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Omvarldstrender och behov

Under 2022 har omvarlden starkt praglats av den ryska invasionen

i Ukraina och kvarvarande effekter av pandemin. Den ryska invasionen och
Sveriges ansokan om NATO-medlemskap har visat pa behovet av att
kunna verka i vardag saval som i kris och hojd beredskap. SSF bevakar
kontinuerligt trenderna i omvarlden och har under aret genomfort en
uppdatering av rapporten Framtidens brott och en uppfdljning av Brottskartan,
dar vi foljer brottsstatistik och genomfér egna undersokningar. De nya
behov som uppstatt tar vi fasta pa i arbetet med kommande affarsplaner.
Vi framhaller sarskilt vikten av fortsatt samverkan — och som ett led i detta
har vi inlett ett initiativ med att ta fram en forstudie till ett nationellt nav
som ska stdrka samhillets formaga till cyber- och informationsséakerhet.

Brottsutvecklingen 2022

Bedrageribrott

Under 2022 har vi sett bade en minskning och en
okning av de polisanmalda bedrageribrotten inom
olika omraden. Brottsvinsterna for bedrageribrotten
hamnar 2022 pa ungefar 3.5 miljarder. Det totala
antalet bedragerier minskar nagot mot féregaende ar
195502 (2022) mot 195 902 (2021). Kortbedragerier
utgor fortfarande den storsta andelen av bedragerier
med drygt 71 000 polisanmalningar 2022. Under
2022 6kade bedragerier genom social manipulation
med 43 procent fran 24 446 (2021) till 34 970 (2022).
Befogenhetsbedragerier ar en del av den sociala
manipulationen, dar anmalningarna 6kade med 71
procent fran 6 282 (2021) anmalningar till 10 660
(2022). Aldre drabbades sarskilt av det 6kade brottet
telefonbedragerier, aven kallat vishing. Brottsvinsterna
for bedragarna som anvande sig av vishing under 2022
Okade fran 340 miljoner (2021) till ca 620 miljoner
kronor (2022). Att minska brott mot dldre kommer att
vara ett viktigt fokusomrade for SSF under 2023.

Dataintrang

Att folja utvecklingen av dataintrang ar svart,

da detsannolikt finns ett stort morkertal av brott
som inte polisanmals. De rapporter vi foljer fran
cybersakerhetsbolag pekar snarare pa en 6kning

av dataintrang an den minskning som syns i statistiken
fran Brottsforebyggande radet, Bra. Statistiken fran
Bra pekar pa att dataintrang minskar fran 11 531
(2021) brott till 8 993 (2022) baserat pa
polisanmalningar. Minskningen &r kopplad till

saval dverbelastningsattacker som inférande av
skadlig kod. For SSF:s del innebar morkertalet att

vi under 2023 ska fortsatta utveckla funktioner och
partnerskap som kan omhanderta data och analyser,
for att paketera dem till olika malgrupper.

Verksamhetsberattelse 2022

Stold och tillgreppsbrott

Under 2022 anmaldes 392 537 stold- och tillgrepps-
brott, vilket ar i paritet med 2021. Bostadsinbrotten lag
pa 10 970 anmalda brott, vilket ar en minskning med
12% jamfort med 2020. Fickstolderna ar en brottstyp
som Okat efter pandemin. | takt med att manniskor ror
sig ute i storre utstrackning, framfor allt pa barer och
klubbar som 6ppnat upp sedan upphavandet av covid-
restriktioner, syns en 6kning av fickstoélderna med
narmare 35 procent jamfort med 2021. Daremot
minskar bat- och batmotorstolderna trots att det blivit
lattare att transportera gods 6ver granserna. Stolder
av batar och batmotorer minskade med 10 procent,
respektive 25 procent. Stolder av elcyklar fortsatter
att 6ka. Under 2022 stals 14 830 cyklar, vilket ar en
okning pa narmare 20 procent mot foregaende ar.

Trygghet/oro

Det finns en oro for att bli utsatt for olika typer av
vardagsbrott. Av de undersokningar vi féljer som
exempelvis den nationella trygghetsundersdkningen
(NTU) eller var egen Demoskopundersokning sa ser
vi att 32 procent av de tillfragade &r oroliga for

att utsattas for bedrageribrott. Mest oro
uttryckerseniorer dar andelen som ar oroliga

ligger pa 40 procent.

Cykelstolder utgor ett stort problem, och det
paverkar viljan att cykla till jobbet. | var egna
Demoskopundersokning fran 2022 uppger 40
procent av respondenterna att de tvekar att cykla
till jobbet pagrund av stoldrisken. Som en foljd av
detta har SSF paborjat ett arbete tillsammans med
flera intressenter under arbetsnamnet "Operation
lasning” for att minska problemet med cykelstolder.

ANTALET BEDRAGERIER FORTSATTER OKA

Minskning av antalet brott innebar inte alltid att oron
minskar. Nar det galler exempelvis bostadsinbrott
har det skett en markant minskning de senaste aren.
Daremot okar oron for bostadsinbrott dar 26 procent
uppger att de ar oroliga, jamfort med 2019 da 21
procent var oroliga.

Det finns alltsa behov for att paverka inte bara
antalet brott utan dven den oro som finns for att
utsattas for brott.

Framtidens brott

SSF fortsatter att folja och uppdatera studien
Framtidens brott-2030 for att sékerstalla att
fortsattningsvis ar relevant for det langsiktiga arbetet,
verksamhets- och affarsplaneringen framover.

Under 2022 gjordes en uppdatering for att identifiera
langsiktiga effekter och konsekvenser av pandemins
paverkan pa digitaliseringens majligheter och risker.
Aven effekterna av Rysslands anfallskrig mot Ukraina
har arbetats in i uppdateringen. Tillsammans med den
faktiska brottsutvecklingen bildar studien underlag
for beskrivningen av omvarldstrender och behov.
Nagra exempel belyser vi pa nasta sida.

Under hosten 2023 planeras for en ny tematisk
uppdatering av Framtidens Brott 2030, baserat pa
det forandrade omvarldslaget.
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Omvarlden paverkar
SSFs strategiska vagval

| detta avsnitt tar vi upp de viktigaste trenderna och faktorerna som har stor
paverkan pa Stoldskyddsféreningens verksamhet under 2022 och framgent.
Trenderna sammanfattas utefter nedan omvarldsfaktorer.

Politik Sambhalle

® Utlandska kriminella natverk har fritt
spelrum utan internationella samarbeten

® Geopolitiska spanningar 6kar mangd
och variation av cyberattacker

® Cybersakerhet kraver internationell
och nationell samverkan

® Sambhallet har blivit mer sarbart efter
accelererad digitalisering under pandemin

® Kreativa kriminella affarsutvecklar
sina verksamheter

® Bedragerier i alla former via
organiserad brottslighet

® Barnens huvudroll i den digitala
utvecklingen

® Foretag och organisationer medvetna om
sarbarheter, men inte konsekvenser vid
digitala attacker.

® Den manskliga faktorn a@r avgorande -
digital sakerhet kraver hogre prioritet

o Attacker mot smaféretag med siktet
instéllt pa storféretagen

® Uppkopplade hem, loT och kvantdatorer
ger okad sarbarhet

® Teknikens mojliggorare for att
identifiera agare och plats

® Andpunkten &r den minst skyddade

@ Alihéanderna pa kriminella
- ett nytt hot att vanta

® Hybridbrott

Hallbarhet & B Legalt R

® Ett hallbart digitalt samhalle kraver mer
utbildning i cybersakerhet

® QOvervaknings-kapitalismen som brottsplats

® Vart ar det globala och allomfattande
Internetet pa vag?

® Vem kan man lita pa?
Avancerad fake news ar svar att avsloja

® Det saknas andamalsenliga verktyg for att
kunna utreda dagens och framtidens brott

® Markning av loT - statens och EU:s
roller som garanter

® Svart att lagféra cyberkriminella

Verksamhetsberattelse 2022

1.

Samverkan

Det finns ett tydligt behov av att utveckla
samverkan for att samla resurser, strategiskt
fokus och atgarder for att sakerstalla ett
holistiskt och forebygga arbete mot bade
fysiska och digitala brott. Vi ska verka for att
vara ett centralt nav i de samarbetsomraden
dar vi verkar. Vi ska vara en aktiv och
drivande partner som manga vill samarbeta
med. Som till exempel Kunskapscenter

och Varningsgruppen.

Engagemang och
beteendeforandring

Det finns ett tydligt behov av att pa ett
matbart satt oka medvetenhet for vilka
fysiska/digitala brott som sker och vad som
kan goras for att bade férebygga brotten och
minska dess effekter. For att astadkomma
engagemang och beteendeforandring kravs
langsiktigt arbete genom kundresor dar
folkbildningskampanjer, tjanster, verktyg och
radgivning ar centrala inslag. Detta galler bade
allmanheten och foretag.

3. Ekosystem av erbjudanden
och partnerskap
Det finns ett tydligt behov av att bygga ett

kommersiellt ekosystem utifran valda
kundresor av erbjudanden och Iosningar i

samverkan med olika parter i SSFs intressesfar.

Genom gemensam data med partners, far vi
battre forstaelse for hur vi skapar varde och
utvecklar affarsmodeller. Till exempel ett
gemensamt erbjudande inom radgivning,
certifiering samt uppdaterad digital
abonnemangstjanst for norm/férlag.

4. Digital samlingsplats

Det finns ett tydligt behov av en nationell
digital samlingsplats for att starka
formagan for det sakra vardagslivet och
det sakra foretaget. En plattform med flera
digitala tjanster som varningar, konsument-
och anvandarrad samt kommersiella
tjanster. Fortsatt utveckling utifran flera
olika malgruppers behov och beteenden.
Samordnad datainsamling ska vara

en central del.

5. Kunskapsledare

Det finns ett tydligt behov for SSF att ha
formagan att samla in, analysera och
visualisera modus och effekter kring fysiska
och digitala brott. Med en sadan férmaga
kan vi tillsammans med vara natverk skapa
en helhetsbild, robusthet for intressenter
och allmanhet och méjliggdra prioriteringar
pa en gedigen faktagrund. Till exempel
kunskapshubb, utbildning, normer och
analyser som Framtidens brott.

\/

Dessa fokusomraden ligger till grund for val av malbild och strategiska vagval



—> De strategiska vagvalen

Genom att utga ifran malgruppernas behov utvecklar Stoldskyddsféreningen
verksamheten. Vi utgar ifran tva strategiska vagval — det sdkra vardagslivet
och det sakra foretaget. Dessa ticker saval fysiskt som digitalt skydd och den
kombinerade fysiskt digitala varlden for foretag och allmanhet.

Det sakra foretaget

Behov

v

Jag vill vara saker att
vi foljer de krav som finns
pa min verksamhet

Jaginser att jag inte
har den kunskap eller det
skydd jag behover

Jag vill ta del av
andras erfarenheter
och samverka

Jag vill kunna bevisa att
mitt foretag ar sakert

Jag ar osaker om mitt
foretag ar skyddat

Losning

v

Jag far mojlighet att ta del
av normer for mitt foretag

Jag far mojlighet att
ga utbildning och skaffa
sakerhetsprodukter

Jag far mojlighet

att samverka med
andra foretag

Jag far mojlighet att
certifiera mitt foretag

Jag far rad fran experter och

genom Sakerhetskollen

Behov Losning

Jag far rad fran experter och
genom Sakerhetskollen

Jag far kunskap genom
radgivning, information pa
sakerhetskollen.

Jag far mojlighet att ga enklare
utbildningar, gora tester och
skaffa sakerhetsprodukter

Fa hjalp att bedoma vad
som ar sakert genom
certifiering och markning

Fa mojlighet att anvanda
markning och certifiering
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Malgrupper

Det sakra vardagslivet

Allmdnheten

SSF informerar och rader allméanheten i fragor som

galler brottsforebyggande atgarder samt erbjuder

produkter och tjanster som bidrar till att forebygga

vardagsbrott. Utifran malgruppernas situation och
risker har man olika fragor och behov.

Digitala brott.

I intervjustudier av allméanheten framtrader tre tyd-
liga delmalgrupper som uppger att de utsatts fér en

tydlig 6kning i antalet digitala brott:

Unga (deras foraldrar) Unga behover mer stod
i att gora en sakrare digitaliseringsresa och
detta kan konkret motas av SSF i de olika faser
déar deras behov uppstar

Vardagssurfaren Gillar att surfa pa natet

och anvanda digitala tjanster samt kanner sig
bekvam online. Upplever en falsk trygghet runt
sitt digitala beteende samt ar inte sa intresserad
av digital sakerhet

Seniorer Seniorer behover hjalp att forsta hur,
var och nar de kan utsattas for brott samt hur
de ska agera for att undvika det

Fysiska vardagsbrott

SSF har identifierat tva delmalgrupper nar det galler
utsatthet for fysiska vardagsbrott:

Familjen: De har behov av att skydda sin
egendom och sitt hem och efterfragar radgiv-
ning, certifierade produkter, markprodukter och
tjanster samt Grannsamverkan.

Seniorer: Seniorer behover hjalp att forsta hur,
var och nar de kan utsattas for fysiska brott
samt hur de ska agera for att undvika det.

Det sdkra foretaget

Foretag och organisationer

SSFs brottsforebyggande insatser till foretag och
organisation omfattar bade fysiska och digitala brott.
De digitala brott som drabbar dessa ar ofta falska
fakturor, bluffmejl som uppmanar éverféringar av
pengar, ransomware/utpressning samt
overbelastningsattacker. Foretag och organisationer
drabbas aven av stélder, inbrott och skadegorelse.
Oavsett bransch har digitaliseringen 6kat, vilket
leder till att fysiskt och digitalt brottsforebyggande
arbete vavs ihop alltmer.

Digitala och fysiska brott

Bland brottsutsatta verksamheter prioriterar SSF
tre delmalgrupper: sakerhetsbranschen, sma och
medelstora foretag samt stora organisationer och
foretag.

e  Sakerhetsbranschen:
Foretag i sakerhetsbranschen, som
exempelvis installationsforetag, larmcentraler,
bevakningsforetag, produkttillverkare
samt besiktnings- och konsultféretag,
har framst behov av normer/férlagsprodukter
samt utbildning. Detta for att i sin tur kunna
erbjuda kvalitativa sékerhetslosningar till
allmanhet och andra foretag.

e Sma och medelstora féretag:
Behover konkret hjalp med brottsférebyggande
atgarder genom radgivning, utbildning samt
certifierade produkter och tjanster. Foretagen
har aven behov av grundlaggande kunskaper for
att skydda verksamheten mot cyberhot samt
kunskap om vad som kravs for att uppratthalla
en grundlaggande cybersakerhet enligt normen
SSF 1101. Behovet av certifiering har dkat.

e  Stora organisationer och foretag:
Verksamheter inom naringsliv och offentlig sek-
tor har behov av kunskaper om och stottning i
hur man arbetar strategiskt och praktiskt med
sakerhetsfragor. De behover utbildning, radgiv-
ning och kompetensutveckling for sékerhet-
senheter, sakerhetsansvariga och medarbetare
om och genom normer, certifierade produkter,
tjianster, forlagsprodukter mm.

Verksamhetsberattelse 2022

SSF strategiska mal

Det 6vergripande malet ar att skapa trygghet och sakerhet genom att arbeta
preventivt med vardagsbrott for privatpersoner och foretag bade i den fysiska

och digitala miljon.

Prevention av vardagsbrott i Sverige

En samlingsplats
for SME utifran
SSFs normer

En samlingsplats for
allmanhetoch media

Okad PPP* finansiering

Private Public

Partnership SPORSI

70 % total 50% av de foretag som
kannedom kring regelbundet anvander
SSFs verksamhet vara normer aktivt

3 projekt
finansierade fran
myndigheter/regering

1 projekt med
sponsorer fran offentlig
eller privat sektor

SSF ska kunna redovisa de
vardagsbrott som begas och
hur man forebygger dessa.

SSF ska vara en katalysator
foér gemensamma investeringar
inom brottsférebyggande.

Samverkan med andra aktorer

Kommersiellt

Oka Ibnsamhet Oka I5nsamhet
Utveckla Kommersiella kommersiella ko?n?n::;iell:
samarbeten PPP samarbeten prod/tjanster b
(ej abonnemang) abonnemang
2 valda sgmarbeten 2valda §amverkans- 2% okad forsaljnings Oka fornyelsegraden
myndigheter/ projekt med . .
L . . marginal (TB1) pa kundbasen med 3%.
organisationer framgangsrikt resultat

SSF ska utgora ett nav
for aktorer som samverkar
kring cyberbrott.

SSF ska ha en hallbar kommersiell
verksamhet som stodjer den ideella
verksamheten.

*PPP = Public Private Partnership
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SSFs initiativ

Sedan 2021 arbetar SSF med initiativ som spanner dver hela faltet
fran det fysiska till det digitala omradet i transformationsprocessen.
Flera initiativen ingar numera i den ordinarie verksamheten.

Nedan ges exempel pa nagra av initiativen.

Sakerhetskollen

En tjanst fran SSF

SSF Kunskapscenter mot digitala brott

En tankesmedja tillsammans med Polis och
MSB for att ta fram olika brottsférebyggande
digitala initiativ samt ge stod for inriktningen av
SSF:s brottsférebyggande arbete.
Kunskapscentret ger arligen inriktning SSF
arbete mot digitala brott och hybridbrott.

Digitala Varningsgruppen

SSF har tagit initiativ till en privat-offentlig
samverkansgrupp som varnar allmanhet och
foretag for pagaende digitala brott. Gruppen
arbetar aven med informationsspridning.
Varningsgruppen bestar av 50 myndigheter,
branschorganisationer, féretag och
organisationer regelbundet samarbetar.

Sakra sensorer

SSF arbetar med att stodja seniorer som ar en
malgrupp sarskilt utsatt for bedragerier. Arbetet
genomfors tillsammans med seniororganisationer
och stods ekonomiskt av MSB. Arbetet bedrivs
bade genom Sakerhetskollen.se och utskick av
information som gar att klistra pa exempelvis
mobiler for att dagligen paminna om atgarder.

Nationellt nav

SSF har tagit initiativ till att skapa en nationell
samlingsplats for att starka cyber- och
informationssakerhet riktad till allmanhet och
sma foretag. Navet ska utga fran Sakerhetskollen.
se med resurser aven fran andra. Verksamheten
ska aven ga att skala upp vid samhallskriser

Smarta sakra fastigheter

| takt med den digitala utvecklingen sa okar
behoven av att bygga ihop fysisk och digital
sakerhet i fastigheter. Utgaende fran SSF
normverksamhet finns ett initiativ som ska
underlatta for projektorer, installatorer och
fastighetsagare att hitta ratt och balanserad
sakerhet for intrangsskydd.

Operation lasning
Initiativet genomfors med flera andra samarbets-

partners for att minska antalet cykelstolder i landet.

Initiativet omfattar saval forbattrade mojligheter
till lasning av cyklar som att paverka forsaljning
av cyklar. l initiativet ingar forsakringsbolag,
myndigheter, kommuner och tillverkare.

Kundresan och agilt arbete

SSF interna arbete genomfors pa flera satt
genom att fortsatta implementera ett agilt
arbetssatt och att utveckla kundresor for att

fa ett helhetsperspektiv i det brottsforebyggande
arbetet. Under 2022 genomfors bland annat
kundresorna: Sékra seniorer, sékra familjen

och sakra smarta fastigheter.

Kunskapsdelning

For att starka SSF varumarke och na ut med
kommunikation har SSF pabdérjat arbete med att
skapa en tydlig process som beskriver hur egen
och vara natverks data och rapporter kan
paketeras och kommuniceras utifran olika
malgruppers behov. Distribution kan ske

genom exempelvis webbinarier/seminarier,
rorligt eller genom rapporter.

Verksamhetsberattelse 2022

—>  SSFs samverkan for
att minska brott

For att tydliggora vara olika initiativ och beskriva deras sammanhang
har det tagits fram en 6vergripande modell kring samverkan. |
modellen sa utgar de fran SSF Kunskapscenter som drivs i samrad
med Polis och MSB. | den samverkan sa tas en arlig inriktning for SSF
fram, med paverkan pa olika affirsomraden och initiativ.

Kunskapscenter

Har bygger vi partnerskap och samlar kompetens
och samverkar med bla Polisen, MSB och en grupp
bestaende av en mangd olika aktorer.

Folkbildningskampanjer Normer och guidelines

Héar genomfor vi kampanijer for att
o0ka medvetenhet hos allmanhet och
foretag med syfte att 6ka medvetande

och forandra beteende for
brottspreventionfor brottsprevention.

Har skapar vi regelverk och riktlinjer
tillsammans med arbetsgrupper med
lokala och globala aktorer.

Utbildningar Digitala kanaler

Har utbildar vi anstallda och foretag
utifran ett sakerhetsperspektiv dar
mycket bygger pa vara normer.

Har uppmarksammas dessa fragor
och utbildar personer och tillhandahaller
konkreta tips, rad och rekommendationer.
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SSFs affars- och

verksamhetsomraden

Nuvarande verksamhet

SSF:s verksamhet drivs i tva olika verksamhets-
former. Enideell och allmannyttig verksamhet
genom Svenska Stoldskyddsféreningen och en
verksamhet, SSF Service AB, som drivs pa
kommersiella grunder - ett vinstdrivande aktiebolag.

En grundldaggande idé ar att den vinstdrivande
delen erbjuder sakerhetslosningar och skapar
ekonomiska resurser till den ideella verksamheten
som i sin tur arbetar med information och
oberoende radgivning kring brottsférebyggande
insatser mot allmanhet och sma och medelstora
foretag. Varje affarsomrade har produkter och/eller
tjanster med krav pa leveranser, intdkter och vinster
eller nyttigheter.

Koncernens verksamheter

Verksamheten har drivits genom tre affarsomraden/
-verksamhetsomraden: Ideella och oberoende
verksamhet, Kommersiella produkter och tjanster
samt Kundrelationer. Till det kommer ocksa staben
med ekonomi, HR och IT.

Affars- och
Verksamhetsomraden

Den ideella och oberoende
verksamheten

Radgivning, information och PR.
Verksamhetsomradet arbetar for att SSF ska vara
en ledande aktor i landet inom det brottsfore-
byggande omradet. Dess huvudsakliga uppgift ar
att leda SSF:s informativa, breda och utatriktade
brottsforebyggande radgivningsverksamhet gent-
emot allmanhet, medlemmar, media, organisationer
och myndigheter. Funktionen ar att utveckla SSF:s
lokalstyrelser och medlemsverksamhet.

Partnerskap

SSF samarbetar med, ochi flera fall leder, flera
stora natverk som exempelvis Grannsamverkan,
Digitala Varningsgruppen, Kunskapscenter,
samt arbetar med ett stort antal partners och
natverk. Natverken &r viktiga for SSFs arbete,
bade nar det galler att fa kunskap och att na

ut till breda malgrupper.

Norm

Normverksamhetens uppgift ar tillsammans med
marknadens aktorer och kravstallare utveckla och
underhalla normer som bidrar till att férebygga
bland annat stéld och intrang. Arbetet syftar till att
ge kravstallare och anvandare forutsattningar att
sakerstalla trygghet och sakerhet samt att definiera
krav pa produkter och lampliga kunskapsnivaer
for utforare av tjanster. Normverksamheten svarar
aven for medverkan i nationella och internationella
samverkansgrupper.

Kommersiella produkter och
tjanster

Produkter och tjanster

Verksamhetens huvudsakliga inriktning ar att fore
byggande skydda privatpersoner och foretag fran
stolder och inbrott. Genom att erbjuda produkter
och tjanster som motverkar eller forsvarar stold och
inbrott skapar SSF en storre trygghet i samhallet.
Verksamheten ska pa affarsméassiga och kommer-
siella grunder salja produkter och tjanster till saval
privatkunder som till foretagskunder.

Kundservice

SSF kundservice genomfér bade personlig
radgivning till den ideella och oberoende
verksamheten och svarar upp som kundservice
mot den kommersiella verksamheten.
Kundservice hanterar darmed en stor och
viktig del av all kommunikation gentemot
kunder och allmanhet. Sakerhetskollen.se.

Forlag och utbildning

Uppdraget for affarsomradet forlag och utbildning
ar att framja ett tryggare och sakrare samhalle,
genom att erbjuda forlagsprodukter och utbildningar
for kunskaps- och kompetensutveckling i
brottsforebyggande sdkerhetsarbete till
verksamheter inom naringsliv och offentlig sektor.

Kundupplevelser

Marknad

Marknad ansvarar for SSF:s 6vergripande
strategiska och taktiska marknadsforing for bade
den ideella och kommersiella verksamheten till
allmanheten och féretag. Marknadsavdelningen har
uppdraget att genomféra kampanjer for att driva
digital forsaljning av bolagets produkter, tjdnster,
utbildningar samt for férlagsverksamheten.
Marknadsfunktionen har aven i uppdrag att
fungera som en digital saljorganisation for SSF.
Marknad ansvarar och genomfér SSFs stora
folkbildningskampanjer

Content Hub

Content Hub ar en affars- och verksamhets-
overgripande supportfunktion som ansvarar for
den gemensamma produktionen av innehall och
underlag till de egna kanalerna, som hemsidor,
social media samt for underlag till olika kampanijer.

Digitala plattformar

Digitala plattformar ansvarar fér utvecklingen

och férvaltningen av SSFs hemsidor och externa
samarbetspartners som publicerar information eller
tjanster med SSF som avsandare.

Affarsstodjande funktioner

Ekonomi & HR

| ekonomifunktionens arbete ingar att géra
ekonomiska planer och utredningar och skapa
styr- och kontrollsystem for att folja upp
verksamheten. Ekonomifunktionen sammanstaller
de ekonomiska resultaten och bedémer hur
Ionsamheten genom att analysera kostnader

och intdkter. Funktionen haller ihop arbetet med
budgeten, som ar en ekonomisk handlingsplan
samt arbetar fram riktlinjer for hur budgeten ska se
ut och bearbeta olika avdelningars budgetforslag.
Ekonomifunktionen ger dven rad till foretagets olika
avdelningar i fragor som ror ekonomi. Funktionen
ansvarar aven for personalfragor.

IT&CTO

IT & Data Analytics ansvarar for att sakerstalla
koncernens IT-funktion samt vara till tillganglig och
ge stod for SSFs olika verksamhetsomraden. | det
ansvaret ligger IT-arkitektur, leverantorshantering,
administration av infrastrukturen samt drivande i
fragor som utveckling, drift och sakerhet. Allt detta
gors med syftet att uppratta en saker, hallbar och
skalbar miljo som i sig ska bidra till den sékra
medarbetaren och sakra foretaget.
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Radgivning, information och PR

Verksamheten arbetar for att SSF ska vara en
ledande aktor i landet inom det brottsforebyggande
omradet. Dess huvudsakliga uppgift &r att leda
SSF:s informativa, breda och utatriktade brotts-
forebyggande radgivningsverksamhet gentemot
allmanhet, medlemmar, media, organisationer
och myndigheter. Den brottsférebyggande
verksamheten baseras pa expertkunskapet,
Digitala Brottskartan och Framtidens brott.
Brottskartan ar en modell dar omvarldsbevakning
som statistik, rapporter och insikter om Modus
bildar basen for det innehall som pa olika satt
publiceras, framst i SSF egna kanaler och i media.
| det utatriktade arbetet ar formagan att

gora experters kunskap begripliga for
allmanheten i fokus.

Over aret bedrivs en kontinuerligt utatriktad
brottsforebyggande radgivningsverksamhet for
privatpersoner och fér sma till medelstora foretag.
Radgivningsverksamheten bedrivs saval genom
radgivning per telefon, mejl och chatt samt via
kampanijer, utskick i sociala medier och framfor
allt genom Sakerhetskollen och SSF.nu.

Till Sédkerhetskollen har exempelvis inkommit ca

1 800 mejlkontakter kopplat till Sakerhetskollen.
Tipsen utgor underlag for analyser och varningar.

SSF bedriver ett omfattande arbete for att na ut

i media. Under aret har SSF férekommit i ndrmare

1 500 artiklar i olika media till ett estimerat
annonsvarde av narmare 63 mkr. Huvuddelen av
artiklarna kommer som en effekt av press-
meddelanden fran SSF med forebyggande rad for
bade fysiska och digitala brott. Mediebearbetningen
har bade genererat i nyhetsartiklar och att SSF:s
experter bjudits in att medverka i radio- och tv-
intervjuer vid ett flertal tillfallen.

Verksamheten finansieras till del med uppdrag

fran bland andra MSB. | ett samarbete med
Myndigheten for samhallsskydd och beredskap
(MSB) och Polismyndigheten genomférdes
rikstdckande kampanjer for att 6ka kunskapen och
medvetenheten om informations- och cybersakehet
till bade allmanhet och foretag. Samarbetet med
MSB omfattar @ven stod till Sékerhetskollen samt
information om grundlaggande IT-sakerhet

till foretag.

SSF delar arligen ut ett Polisstipendium for
polisanstallda som arbetar aktivt med att hitta nya
metoder i det brottsforebyggande arbetet. 2022
fick organisationen Manniskan bakom uniformen
SSF Polisstipendium for sitt arbete med att oka

—>  Radgivning och partnerskap

forstaelsen for blaljusverksamheten, dndra
attityder och varva ambassadorer bland
ungdomarna i Helsingborg.’

2022 genomfordes Almedalen som ett fysiskt
event. Forutom deltagande i paneler anordnade
SSF tillsammans med Sakerhetsforetagen ett
valbesokt och lyckat middagsseminarium pa temat
Trygghet och sakerhet i den digitala och den fysiska
varlden. Massan Skydd-23 genomfordes i oktober
med ett omfattande deltagande fran SSF, som var
massans medarrangorer. Pa méssan fanns vi pa
plats med utstallningsmonter och ett mycket val-
besokt seminarieprogram dar arbetet mot digitala
brott stod i fokus.

| samband med Vatternrundan genomfordes
uppstarten av ett kommande projekt, benamnt,
Operation lasning. Det ar ett projekt som syftar till
att minska cykelstdlderna i landet och som kommer
att lanseras ytterligare under 2023 med SSF som
projektledare och deltagande fran kommuner,
forsakringsbolag, branschorganisationer, polis och
myndigheten Vag- och Trafikforskningsinstitutet
(VTI)

Partnerskap

| verksamheten ingar att ansvara for SSF Kun-
skapscenter mot digitala brott och Digitala Var-
ningsgruppen. En viktig funktion ar att halla kontakt
med SSF:s lokalstyrelser och medlemmarna. | form
av huvudman ansvarar féreningen aven for
Grannsamverkan. SSF Kunskapscenter bestar av
en samverkansgrupp tillsammans med Polisen och
MSB. Kunskapscentret ger inriktning for SSF:s
arbete mot digital brottslighet och samverkans-
gruppen mots fyra ganger per ar. For 2022 bestod
var huvudsakliga inriktning mot allmanheten av att
arbeta med skydd mot digitala bedragerier, att gora
det smarta hemmet sékert och ge rad kring aldres
digitala sékerhet. F6r sma och medelstora féretag
var inriktningen att gora det digitala foretaget
sakert, framst genom cybersakerhetsnormen

och att arbeta sakert hemifran.

Den Digitala Varningsgruppen ar en privat-offentlig
samverkansgrupp som syftar till att varna allmanhet
och stddja varandra med kunskap om digitala

brott. SSF &r huvudman for gruppen som bestar av
narmare 50 myndigheter, branschorganisationer
och stora foretag. Till samverkansgruppen finns
ocksa en styrgrupp med medlemsrepresentanter
for myndighet och stora foretag. Under aret har SSF
ansvarat for att halla atta webbinarier, ett storre
fysiskt seminarium samt skickat ut cirka 40
varningar via Sakerhetskollen.

Verksamhetsberattelse 2022

Grannsamverkan

SSF ar sedan 2015 huvudman fér Grannsamverkan
pa uppdrag av samverkansgruppen Samverkan mot
brott (SAMBO). Parter i Samverkan mot brott 2022
var utdver SSF; Polisen, Trygg-Hansa,
Lansforsakringar, Folksam, If, Dina Forsakringar,
Moderna Forsakringar, Ica Forsakringar,
Brottsforebyggande radet (Bra), Villadgarna,
Hyresgastforeningen, Riksbyggen och Sveriges
Kommuner och Regioner (SKR). Avtal med
Brottsofferjouren (BOJ) slots under 2022 for
medverkan i SAMBO fran och med 2023.

Under 2022 har fortsatt fokus legat pa att sprida
kunskapen om Grannsamverkan for att 0ka antalet
Grannsamverkanomraden i landet. Bland annat
genom Okad aktivitet och spridning pa social media,
Instagram och Facebook. Ny verksamhetsplan for
2023-2024 har tagits fram och de tre framsta
fokusomradena ar att na ut i socialt utsatta
omraden, integrera kommuner i verksamheten

och se 6ver Grannsamverkan i glesbygden.

2022 fick Grannsamverkan fran 103 kommuner,
vilket ar forsta gangen vi passerat 100
bidragsgivande kommuner.

Under hosten holls den arliga Grannsamverkans-
konferensen for kommun och Polis fér att 6ka kun-
skapen hos praktikerna om metoden men aven for
att entusiasmera kommuner att ta ett storre ansvar

i kommunen for verksamheten. Kommunen har dven

fatt en egen sida pa Grannsamverkan.se for att
kunna bestalla material och satta ihop information
infor uppstart av nya omraden.

Grannsamverkan
Neighbourhood Watch

Polisen

Polisstipendium

SSF delar arligen ut ett Polisstipendium for
polisanstallda som arbetar aktivt med att hitta nya
metoder i det brottsforebyggande arbetet. 2022
fick Polisen i Helsingborg stipendium for sitt arbete
med Manniskan bakom uniformen (MBU). Med sitt
arbete lyckas man oka forstaelsen for blaljusverk-
samheten, andra attityder och varva ambassadorer
bland ungdomarna i Helsingborg for att minska
brottsligheten.

Lokalstyrelser

SSF har fem lokalstyrelser i landet med en bred
sammansattning av representanter. Lokalstyrelser-
na arbetar med brottsforebyggande ideella projekt
utifran lokala problemstallningar. Mangdbrotten
sasom bostadsinbrott, skidstolder, fickstélder och
bedragerier ar naturliga inslag i lokalstyrelsernas
arbete.

Lokalstyrelsen i Ostersund, Jamtland gjorde under
2022 en stor brottsforebyggande insats med
brevutskick till kvinnor 70-85 ar for att oka deras
kunskap om vad de kan gora for att forebygga att
bli utsatta for telefonbedragerier. Insatsen kommer
foljas upp med en enkéat under 2023.
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Forlag

Under aret startades arbeten med att tydliggora
nyttan med SSF:s normer, forma grunden for nya
och férdjupade samarbeten med branschen

samt genomlysa hur SSF pa ett battre satt kan
tillgangliggdra och ge stod at verksamheter i
deras arbetet med forstaelse och tillampning SSF:s
normer. Normabonnemangen Inbrottslarm och
Kamerabevakningssystem CCTV ar fortsatt de
mest efterfragade forlagsprodukter inom

Normer & Regler. SSF:s normabonnemang ger
tillgang relevanta normer och regelverk samt
|I6pande uppdateringar och nyhetsbrev inom ett
specifikt omradet. For abonnenterna innebar det
att de alltid har ratt information tillganglig. SSF har
manga anvandare/kunder med behov av att ett
flertal personer i verksamheten har tillgang till SSF:s
normer och under 2022 har vi borjat att erbjuda
praktiska och av marknaden efterfragade
fleranvandaravtal. | samband med det har

en oversyn och analys inletts av
normabonnemangens befintliga affarsmodell
samt dess innehall och utformning.

ANORA TRYCKNINGENNOVEMBER 2022

SSF 130 ulgivag

Norm

Verksamhetsomradets uppgift ar att tillsammans
med marknadens aktérer och kravstallare utveckla
och underhalla normer som bidrar till att forebygga
bland annat st6ld och intrang. Arbetet syftar till att
ge kravstallare och anvandare forutsattningar att
sakerstalla trygghet och sakerhet, samt att
definiera krav pa produkter och lampliga
kunskapsnivaer for utforare av tjanster.

SSF:s normverksamhet syftar till att publicera
aktuella normer och regelverk inom
sakerhetsomradet. De grundlaggande regelverken
ges ut pa uppdrag av Svensk Forsakring. En viktig
del av verksamheten ar att se 6ver befintliga normer
och regelverk och vid behov revidera dem eller ta
fram nya, vilket sker i ett kontinuerligt samarbete
med kravstallare, tillverkare och andra intressenter.
Den kontinuerliga dversynen av normerna syftar till
att anpassa dem till dagens teknik och kommande
krav nar det galler till exempel IT-sakerhet och
digitaliseringen av sakerhetsprodukter.

Normer och regelverk baseras till stor del pa
europeiska publicerade standarder. SSF deltar
darfor mycket aktivt inom standardiseringsorganen
CEN och CENELEC med Europastandarder

och nationellt i SIS, SEK och ITS. Syftet ar att
paverka nationell, europeisk och internationell
standardisering samt fanga upp trender och

krav inom sdkerhetsomradet av intresse for
Svensk Forsakring och sakerhetsbranschen

i sin helhet.

Verksamhetsberattelse 2022

—>  Utbildning

. Diplomerad

SSF erbjuder utbildningar i flera olika format,
e-learning, mikrokurser, blended learning,
lararledd undervisning i klassrum och online,
scenariobaserat larande, seminarium, webinar

etc och vi har ett brett utbud av utbildningar som
vander sig till allt fran kravstallare, sakerhets-

och sakerhetsskyddsansvariga till leverantorer

av sakerhet. Tva av vara mest bokade utbildningar
under 2022 var Behorig ingenjor — inbrottslarm och
- Kamerabevakningssystem CCTV, forberedande
utbildningar infor certifiering. Vi sag dven en hog
efterfragan pa utbildningar inom sakerhetsskydd
och véra diplomutbildningar Sakerhetschef samt
Sakerhetssamordnare ar fortsatt populara, drygt
500 har diplomerat sig sen 2009 och narmare
halften av dessa jobbar inom en kommun, region
eller myndighet. Utbildningen Jobba sakert digitalt
ar en av vara val genomarbetade och pedagogiska
e-learningar, den syftar till att 6ka skyddet

mot digitala brott och vander sig till alla
medarbetare i verksamheter som har en dator,
platta eller smartphone.

Vara diplom erbjuds digitalt och &r sakrade i
blockchain, en modern, lattillganglig och saker
verifiering pa kunskap och kompetens, som till
exempel kan delas pa LinkedIn och till rekryterare.
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Produkter och tjanster

Skydd for dgodelar och vardehandlingar
Omradet produkter och tjanster ska pa
affarsmassiga och kommersiella grunder
salja produkter och tjanster till saval
privat- som foretagskunder.

Kundservice

SSF kundservice bestar av 3 personer som hanterar
den mesta av allinkommande kommunikation fran
vara kunder och allmanheten. Under 2022 tog vi
emot sammanlagt 7400 samtal varav 600 var
sakerhetsradgivning till privatpersoner och

cirka 400st sakerhetsradgivning till foretag.

Vi hanterade mer dn 11 000 mejl férdelat pa fragor
kring produkter & tjanster, utbildning samt via
Sakerhetskollen. Den tydliga trenden vi ser ar att
fler valjer att kommunicera via mail eller formular pa
hemsidan, framfor att kontakta oss via telefon.

SSF Nyckelbrickan

SSF:s Nyckelbrickan ar fortfarande den mest
valkanda tjansten dar tiotusentals manniskor
genom aren fatt tillbaka sina borttappade nycklar
och pa sa satt inte behovt byta sitt I1as och fatt
andra besvar. Tjansten SSF Nyckelbrickan har
funnits sedan 1947 och haller sig fortsatt stabil
tack vare SSF:s starka varumarke.

SSF Sparrtjanst

Sparrtjansten ar en tjanst som ger kunden snabb
och personlig hjalp med att sparra vardehandlingar
vid forlust eller stold, sdsom kontokort och
ID-handlingar. Bedragerier kopplat till kontokort ar
fortsatt en 6kande brottstyp i samhallet, varfor det
setts en 6kande efterfragan pa denna typ av tjanst
under de senaste aren.

SSF Markprodukter

Sedan artionden tillbaka har SSF foresprakat
anvandandet av stoldskyddsmarkning for
dgodelar och har sedan 2014 haft DNA-markning i
sitt produktsortiment. Tack vare sin mangsidighet
kan DNA-markning, med sin unika ID-kod for varje
marksats, anvandas till i stort sett alla foremal i
hemmet. Markningen har framgangsrikt salts till
saval privat- som till féretagsmarknaden. | takt med
att vissa brottstyper dkar uppstar nya behov av
mer nischade stoéldskyddsprodukter och darfor
har SSF aven uttkat sortimentet med tva
markprodukter speciellt anpassade for cyklar

och utombordsmotorer.

SSF Cykel- och Utombordsmotor-markning
Markningarna ar anpassade for cyklar och
utombordsmotorer dar DNA-markning med
mikropunkter ingar som en av komponenterna
tillsammans med flera andra typer av markningar
som t.ex. UV-etsning av ID-nummer samt QR-kod
och gomd transponder. Allt for att gora det sa svart
som mojligt for en tjuv att avidentifiera foremalet
och sa snabbt och enkelt som majligt for Polis att
identifiera en dgare.

SSF Bilrutemarkning

Bilrutemarkningen ger med sin etsning av bilens
registreringsnummer pa alla rutorna en
stoldskyddsmarkning som verkligen forsvarar
for tjuven att byta identitet pa en stulen bil.

Cesar stoldskyddsmarkning

for entreprenadmaskiner

SSF ar fortsatt generalagent for Cesar i Sverige.
Cesar ar en stoldskyddsmarkning for entreprenad-
och lantbruksmaskiner som enbart distribueras
och monteras av ett aterforsaljarnat spritt dver
Sverige. Cesar-markningen har sitt ursprung i
Storbritannien, men finns representerati 10
andra europeiska lander och har nu 6ver 500 000
markta fordon och maskiner registrerade i den
internationella databasen.

Bolaget Securifid -
en identifieringstjanst

SSF ar delagare i identifieringstjansten Securifid
som gor det enkelt for foretag, myndigheter och
privatpersoner att identifiera sig gentemot
varandra. Genom tjansten kan exempelvis ett
foretag/ organisation eller myndighet identifiera
sig mot privatpersoner for att skapa trygghet i
vem man pratar med. Pa sa satt ser vi att
minska vishing-bedragerier. Securifid far,

efter godkannande, anvanda SSF logotype
inom ramen for samarbetet.

Verksamhetsberattelse 2022
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—>  Marknad

Har farduingen hjalp
nardu klickat for att
¥Se_Nakenfoton!¥
men sjalv star med

byxorna neddragna.

B Det fardu har:

sékerhetskoSEn.se

EaSSE
Mordgiabror

Folkbildande kampanjer

Marknad arbetar I6pande med folkbildnings-
kampanjer for att hja medvetenheten och
engagemanget kring digital och fysisk sakerhet.
Malet ar att tydliggéra SSF:s radgivande
verksamhet och minska allménhetens och
foretagens risk att utsattas for brott. Aret 2022
inleddes med en nationell kampanj pa temat
Smarta sakra hemmet, detta med anledning en
uppgang brottet dataintrang samt att var tredje
hushall riskeras att hackas via loT/smarta
uppkopplade produkter och manga fortsatter att
jobba hybrid efter covid-19. Kampanjen har skapat
kannedom om att byta ut det fabriksinstallda
I6senord pa loT-produkterna, kampanjen spreds
via kanalerna utomhustavlor, radio, print, display
och sociala medier. Kampanjen drev till sajten
sakerhetskollen.se som lyfte en interaktiv del om
loT-produkter samt férebyggande tips och rad,
vilket visar en bra effekt i malgruppen som
spenderat minst 4.5 min.

<« Sikerhetskollen

En tjdnst frin SSF

Stoppa bedragaren. :

Bedragerier kan handa vem som helst r!n helsts .
Imorgen kanske det drabbar dig, din VAN

familjemedlem. For att stoppa bedragarenkeéivs

gemensamma krafter. Var med och stoppa bedragamen = du
ocksal

-

Y

Vad ar deepfake?

Vagar vi lita och tro pa allt vi ser i vara floden? Deepfake &r
ett exempel pa en relativt ny teknik som bedragare
anvander sig av for att bega brott.

Lér dig kdnna igen en deepfake

Varumarkesbyggande kommunikation
Under aret har olika brottsforebyggande @mnen
kommunicerats i SSF:s dgda kanaler och dar
natfiske och phising varit i fokus for att skapa
kannedom, engagemang och en positiv
varumarkesupplevelse av SSF. Enligt matningar
har kampanj och always-on aktiviteter for vara
olika affarsomraden okat bade engagemang,
kunskap och trafik till SSF:s kanaler.

Bolagets varumarkesstrategi foljs arligen upp
med en varumarkesmatning.

Cyber- och informationskampanj

- ett regeringsuppdrag

| ett samarbete med Myndigheten for samhalls-
skydd och beredskap (MSB) och Polismyndigheten
genomfordes rikstackande kampanijer for att 6ka
kunskapen och medvetenheten om informations-
och cybersakerhet till bade allmanhet och foretag.
Over 8 miljoner av Sveriges befolkning naddes for
respektive kampanj. Kampanjmatningen visar ett
mycket bra resultat dar mellan 55-75 procent
uppger att kampanjen ger viktig information,

och narmare halften av malgruppen uppger att
kampanjen har fatt dem att agera.
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| en varld dar det fysiska och digitala knyts
samman, och den digital brottsligheten
fortséatter att 6ka, fokuserar vi vart arbete pa
att minska risken att bli utsatt aven for fysiska
och digitala brott. Vi siktar bland annat pa

att bli ledande inom digitalt brottsférebyggande
arbete i Sverige.

I november 2020 lanserade vi Sakerhetskollen.
Tjansten ar helt kostnadsfri, stods av bland annat
Polisen och MSB och &r en unik, heltackande tjanst
for hjalp och radgivning kopplat till digitala brott.

Séakerhetskollen.se

Sakerhetskollens uppdrag ar att halla allmanheten
och sma- och medelstora foretag (SME) trygga och
sékra i deras beteenden online genom radgivning,
information, tester, varningar om aktuella digitala
brott. Man kan aven fa personlig hjalp och
vagledning om man har eller misstanker att

man har, blivit utsatt for ett brott.

Som en del av Sakerhetskollen finns daven “Natklok”
med scenariobaserade interaktiva tester. Dessa
paket av interaktiva fragor ar framst framtagna for
ungdomar men har dven anpassats for aldre med
nya fragor och speciell hansyn till granssnitt.

Nytt for 2022 ar undervisningslaget till Natklok som
tagit fram ihop med stod fran MSB och ett nara
samarbete med Unga forskare och Digital Ungdom.

—>  Digitala plattformar

Tillsammans med hogstadieklasser i Sverige har
vi utvecklat ett flerspelarlage dar elever och
larare tillsammans ska férsta vad det finns for
bristande kunskap idag och kunna jobba pa att
bli mer digitalt sakra ihop.

Vi har i samband med detta ocksa skapat
informationsfilmer kring viktiga amnen fér yngre
och aldre. Sakerhetskollen har aven tillgangliggjort
rad och information pa andra sprak, och lattlast
svenska, for bade privatpersoner och foretag.

Plattformen har haft cirka trehundratusen
anvandare sedan lansering. Dar runt
tvahundratusen bestkare kommit in via
sokningar fran Google. Sedan maj 2022 har
trafiken fran organiskt sok 6kat en hel del och
fortsatter att ga upp varje manad. Mycket tack
vare det SEO arbete som gors for att innehallet
pa hemsidan ska vara relevant for besokarna.

Stoldskyddsféreningen.se

Hemsidan for vara kommersiella tjanster,
normer och utbildningar, har fatt ett designlyft,
ny navigering, battre mobilanpassning med en
tydligare 6verblick av den stora bredd innehall
som finns pa plattformen. Dessa forbattringar
ar framtagna baserat pa kundinsikter

och anvandartester.

Verksamhetsberattelse 2022

Informationskampanjer med MSB

SSF har i samarbete med ett samarbete med
Myndigheten for samhallsskydd och beredskap
(MSB) och Polismyndigheten genomfort
rikstdckande kampanjer for att oka kunskapen
och medvetenheten om informations- och
cybersakerhet till bade allmanhet och foretag.

Bakgrunden ar att regeringen gett MSB i uppdrag
att genomfora en nationell informationskampanj,
detta med anledning av Rysslands invasion av
Ukraina. Under varen 2022 avsatte regeringen 40
miljoner kronor till detta andamal, i syfte att 6ka
invanarnas informations- och cybersakerhet. MSB
far i uppdrag att tillsammans med polisen och SSF
genomfor en bred informationskampanj riktad mot
allmanhet och foretag under aret.

Uppdraget utgjordes av sammanlagt tre
delkampanjer med rikstackande kommunikation
under perioden 30 ma;j till 31 december 2022.

MSB gav SSF fortroendet att leda och ansvara

for genomférande av kommunikationen mot
malgruppen i leverans av kampanj 1 och kampanj 2.

| uppdraget ingick att anvanda sig av symbolen
Tank Sékert fran EUs informationssakerhets-
koncept samt att tillgdnglighetsanpassa och
sprakanpassa kommunikationen i annonsenheter
och kanaler. SSF har dven ansvarat fér framtagande
av en kampanjsajt dar malgrupperna kunnat ta del
av fordjupad information, samt bemanning av en
fragetjanst (telefon, chatt, e-post) dit allmanhet och
foretag har kunnat vanda sig for att fa radgivning.

Kampanjerna har syftat till att skapa kannedom
om vilka risker som finns pa natet och hur man
kan agera for att skydda sin viktigaste digitala
information. Budskapen i kampanjen har utgatt
fran natfiske och ransomware.

En forutsattning i kampanjerna har varit att
engagera allmanheten och foretag och bidra

med kunskap och inspiration for att oka
medvetenheten kring amnet. Har har
Séakerhetskollen.se, en kunskapsbank som SSF med
stod av MSB har utvecklat i syfte att 6ka kunskapen
och over tid aven andra beteenden hos allmanhet
och foretag, spelat en avgorande roll. Vidare har det
i planeringen av kampanjen varit viktigt att kunna

ta emot och svara pa allmanhetens och féretagens
fragor kring informations- och cybersékerhet.
Kommunikation med chat, mejl och telefon har
hanterats av SSF:s kontaktcenter som ar kopplat till
Séakerhetskollen under hela kampanjperioden.

Effektmal fér delkampanjerna 1 och 2 utifran
regeringsuppdraget var féljande:

«  Malgrupperna ska ha natts av
informationen i kampanjen

»  Malgrupperna ska ha fortroende for den
information de fatt fran myndigheterna

»  Malgrupperna ska anse att informationen
har varit tydlig och att informationen
paverkat dem att i hogre grad agera for
att skydda sig mot brott

«  De malgrupper som behover information
pa annat sprak an svenska har natts av
informationen i kampanjen

«  Malgrupper med sarskilda behov har natts
via samverkan med andra myndigheter
och organisationer.

Stort genomslag
och bra resultat

Over 8 miljoner av Sveriges befolkning ndddes av
kampanjerna via digitala medier, utomhusreklam,
dags- och lokaltidningar samt affischering pa
samlingsplatser. Kampanjmatningen visar ett
mycket bra resultat dar mellan 55-75 procent
(varierande i olika delkampanjer) uppgav att
kampanijen har gett viktig information, och narmare
halften av malgruppen uppgav att kampanjen har
fatt dem att agera pa nagot satt, till exempel genom
att de blivit mer forsiktiga pa natet.

Resultatet visar ocksa att annonserna gillades

av malgrupperna som uppfattade budskapen
som viktiga och relevanta. "Ad liking” (@nnons-
uppskattning) ligger i vissa delkampanjer pa 75
procent, vilket ar betydligt hogre an genomsnittet
for annonskampanjer. Att kampanjerna
sprakanpassats till personer med utomnordisk
bakgrund har lyfts som viktigt och uppskattat

av den delen av malgruppen.
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_yber- och informationssakerhet

Regeringsuppdrag i samarbete med MSB och Polisen
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Vi har sénkt dina KORTAVGIFTER
Logga in med BankID fér att bekrafta
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Kampanj 1

Kampanj #1 riktade sig till allmanhet for att
informera och 6ka svenska befolkningens kannedom
och kunskap om informations- och cybersakerhet.
Temat for kampanjen var natfiske, med annonser
som visar hur man upptacker falska avsandare som
utger sig for att vara till exempel en statlig
myndighet, ett transportforetag eller en bank.

Malgruppen var bred allménhet med fokus pa
personer 16-65 ar. Kampanjen pagick fran 30 maj till
21 augusti, 2022, och var som mest intensiv i borjan
och pagick under den senare delen enbart digitalt.

Huvudmalet for medievalen och de kopta kanalerna
i kampanj #1 har varit att driva hog rackvidd och
medvetenhet kring bedragerier med natfiske. Darav
var medievalen en mix av rackviddskanaler bade
online och offline, Dartill har betalda sékannonser
anvants for att driva in de mest relevanta besokarna
till landningssidorna dar de kunde lara sig mer och
goOra tester.

For att na andra sprakgrupper dn den svensk-
talande gjordes en prioritering for sprak och
kanalval, daribland affischering pa samlingsplatser
(bibliotek, mataffarer, sfi-lokaler med mera). Det har
inneburit att budskap i kommunikationsinsatserna i
kopta medier, sa langt det varit mojligt, utover
svenska, Oversatts till enkel svenska, arabiska,
engelska, somaliska, persiska och polska.

Effekt

En 6verlag lyckad kampanjinsats for de kdpta
kanalerna dar kampanjen har fatt en hég rackvidd
i en valdigt bred och stor malgrupp. | de olika
kanalerna har kampanjen bearbetat malgruppen
med en tillrdckligt hog frekvens och natt
malgruppen med en bred mediemix.

Med en rackvidd pa 6ver 5 000 000 individer i
malgruppen ger det oss en ungefarlig malgrupps-
penetration pa 60 procent. Vi har dven genom
arbetet med ett flertal kanaler bade online och
offline skapat en god frekvens pa cirka 10-15 traffar/
individ inom malgruppen och darmed kommunicerat
med varje individ vid flertalet tillfallen pa flertalet
ytor, bade online och offline.

Drygt var femte person mellan 15-74 ar har sett
nagot av kampanjen (vecka 26 var siffran 21% och
vecka33 lag observationen pa 22 procent), hogst
observation sags i malgruppen 15 24 . Hog ad liking
i bada delarna av kampanjen; 74 procent vecka 26
och 65 procent vecka 33, (varden 6ver benchmark
40 procent). Kampanjen har uppskattats for att den
ar rolig och informativ med bra och viktigt budskap.
Varannan person har gjort nagot, och dar kvinnorna
tagit mest action.

Verksamhetsberattelse 2022

Kampanj 2

Kampanj # 2 genomfordes 29 augusti till 30
september och tog vid bara en vecka efter att
kampanj #1 avslutats i sin helhet. Malgruppen for
kampanj #2 var anstallda pa mindre och medelstora
foretag med 1-250 personer, alla med begransade
resurser for IT-sakerhet. Konceptet "Det sa bara
klick” gick ut pa att visa hur latt det &r som anstalld
att raka klicka pa blufflankar, vilket sedan kan fa
allvarliga konsekvenser for hela féretaget.

Aven i denna kampanj gjordes sprakanpassningar
for malgruppen mindre féretag, utvalda enheter fran
kampanjen oversattes till arabiska, engelska, polska
och farsi samt dven till enkel svenska for att na
personer som har turkiska och thai som modersmal.

Huvudmalet for medievalen och de kopta
kanalerna i kampanj #2 har varit att na brett till

de som arbetar pd sma och mellanstora foretag
samt mindre organisationer. Att 6ka medvetenhet
kring vilket problem som “bara ett klick” kan skapa
for en verksamhet.

De rikstackande kanalerna kompletterades aven
med kanaler som riktade sig tydligt till foretagare
som malgrupp. De kanaler som valdes har varit

en bred mix av digitala kanaler, print, fackpress,
utomhus samt speciellt utvalda kanaler for andra
sprakgrupper. Dartill skapades ett taktiskt lager for
att driva malgrupperna till aktivering med tydligt

fokus pa digitalt for att driva trafik till kampanjsajten.

Kampanjsajten utvecklades med mer innehall riktat
till foretagare och dess anstallda som artiklar,
guider och interaktiva moment med sjalvtester,
samt sprakanpassade landningssidor.

Effekt

Resultatet visar en 6verlag lyckad kampanjinsats
for de kopta kanalerna, dar kampanjen har fatt

en hog rackvidd i en valdigt bred och stor
foretagsmalgrupp. | de olika kanalerna har
kampanjen bearbetat malgruppen med en
tillrackligt hog frekvens och natt malgruppen brett
med natt malgruppen med en bred mediemix.

Kampanjens rackvidd nadde 6ver 5 000 000
individer (18-65 ar) i Sverige, bade svensktalande
samt andra sprakgrupper. Kampanjmatningen
visade att malgruppen har uppfattat kampanjen
som trovardig, informativ och viktig i sitt budskap.
En stor andel av mottagarna av kampanjen

har vidtagit nagon form av handling eller
attitydforandring, dar man framst angett att

man har blivit mer forsiktig och lart sig mer

om risker inom cyberbrott och dataintrang.
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—>  Digitala Varningsgruppen —>  Resultat och balansrakning

Digitala varningsgruppen ar en privat-offentlig Koncernresultatrikning (KKR) 2022 2021
samverkansgrupp som framjar insamling och ; -
delning av varningar kring pagaende digitala brott Rorelsens intakter 69453 49 559
och brottsforsok i syfte att snabbt kunna varna Rorelsens kostnader -77 935 -58 562
allmépheten och mir)dre férgtag. | gruppen utbyter vi Avskrivningar pé inventarier 967 487
ocksa kunskap och information som starker Rérel pa 9 449 9490
vart gemensamma arbete mot digitala brott. oreiseresulta . .
Gruppen ar idag mycket aktiv och bestar av mer an Ranteintakter och liknande poster 5789 2679
50 olika myndigheter, organisationer och foretag. Rantekostnader och liknande poster -54 0
Bokslutsdispositioner 0 0
Resultat efter finansiella poster -3714 -6 811
Skatt pa arets resultat 0 0
Arets Resultat -3714 -6 811
Koncernbelansrakning 2022-12-31 2021-12-31
Anlaggningstillgangar 7739 57
Varulager 570 607
Kundfordringar 13094 2092
Ovriga kortfristiga fordringar 4081 5891
Langfristiga placeringar 63435 61 052
Kassa och bank 1773 15426
S:a tillgangar 90 692 85177
Eget Kapital 61 058 64772
Leverantorsskulder 2547 4444
Ovriga kortfristiga skulder 27 087 15961
S:a eget kapital och skulder 90 692 85177

Styrelsen har tagit ett investeringsbeslut till en stor satsning och breddning av SSF:s uppdrag inom digitala

brott som innebér ett minusresultat for verksamhetsaret 2022 (-3,9). Satsningen bestar av 15-tal digitala projekt
och nyrekrytering av digital kompetens samt att genomfora en total digital transformation av verksamheten.
SSF har en god likviditet 2022-12 (83 Mkr) och kan darfor géra en sadan satsning. Omsattningen dkade fran

49 MKkr till 69 Mkr. Den starka omséattningsokningen berodde framst pa ett nytt regeringsuppdrag — Information-
och cybersakerhetskampanj.
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—>  SSFs Styrelse

Ordforande

Karin Lidman
Head of Legal

IF

Ordinarie ledamoter

b z». || Bjorn Dalemo
v

= 5“ VD, LF SAK

b WA Lansforsakringar AB

Tobias Larsson

Trygg Hansa

Per Geijer
CEO

Nordic Level Advisory

Jens Wikstrom
Senior Vice President

Folksam

Thomas Briihl

SSF - Stoldskyddsforeningen

Medlemmar
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Vice Ordforande

Leif Trogen
Senior Adviser

Svenska Bankforeningen

Anne-Marie Eklund-Lowinder
t.o.m. 220518

Internetstiftelsen

Urban Doverholt
Styrelseordférande

SEM Group

Thomas Lundin
Non-Executive Director

Nordic Level Group

Rchard Oehme
fr.o.m. 220518

Knowit

Revisionsbyra

EY

Ernest & Young AB

SSF har 26 aktiva medlemmar
och 150 stodjande medlemmar.

For en aktuell medlemsforteckning
hanvisar vi till stoldskyddsforeningen.se.

Samarbeten och natverk

SSF har byggt upp ett stort natverk av aktorer som
pa olika satt arbetar brottsférebyggande i samhal-
let. Natverket bestar av flera konstellationer, exem-
pelvis SSF:s Verksamhetsrad och Advisory Board,
dar representanter fran olika foretag och organi-
sationer bidrar och delar med sig av sina erfaren-
heter. Ett annat natverk ar Digitala Varningsgrup-
pen, en privat-offentlig samverkansgrupp med syfte
att varna mot digitala brott och samverka for att 6ka
kunskapen kring brottslighet med digitala verktyg.
Natverken finns i alla de omraden dar SSF finns och

Medlemmar i Advisory Board pa SSF:s utbildning
Sakerhetschef

Advisory Board ar en sammanslutning som sa-
kerstaller kvalitén och utvecklar SSF:s utbildning
Sakerhetschef.

» Head of Protective Security, SEB Group Security
* H&M Sverige

» Sakerhetschef, SVT

» Sékerhetsstrateg, S)

» Sakerhetschef, Grona Lund

verkar.

SSFs Verksamhetsrad
SSF:s styrelse
Bankvasendet
Brottsforebyggande radet
Forsakringsbranschen
Installatorsféretagen
Lokalstyrelser

Polisen

Svensk Handel

Sveriges Kommuner och Landsting

Svenskt Naringsliv
SakerhetsBranschen

Ovriga intressenter som bjuds in av

ordféranden eller vd

Under 2022 har SSF bland andra samarbetat med:

Aftonbladet/Schibstedt
Anticimex

Apoteket

AR Media International AB
ASSA ABLOY

AXIS

Bankforeningen
Bostadsforetag runt om i landet
Brandskyddsféreningen Sverige
Brandskyddsforeningen
Stockholms lan
Brottsforebyggande radet, BRA
Campus Varberg

COOP

Datatag ID Ltd

Dina Forsakringar

David Jacoby, Researcher
Dormakaba
Ekobrottsmyndigheten

ETG Installatorsforetagens
utbildningsenhet

Folksam

Folk & Forsvar

Frojd

« VD, Fairdeal Group

« Utredare vid sektionen for grova brott, PO Stock-
holm Syd, Region Stockholm

« Forskare, Lunds Universitet

« Sakerhetschef, Grand Hotel

» Head of L&D at Scandinavian Risk Solutions

« Sakerhetschef, Apoteket

» Sakerhetschef, MSB CEN/CENELEC

F-Secure

Handelsbanken
Hyresgastforeningen
Hogskolan i Gavle

IAMAI

If

IKEA

Internetstiftelsen

ISS Facility Service AB
Knowit

Konsumentverket
Larmtjanst AB

Lunds universitet
Lansforsakringar
Medmera Bank

Moderna Forsakringar
Motormannens riksférbund
Myndigheten for samhallsskydd
och beredskap, MSB
Naringslivets Sakerhetsdelega-
tion

OTW

Parakey

Polisen

Rejlers Sverige AB
Riksbyggen

SEK Svensk Elstandard
SEM Group

Sensative

SLR

SIS Svensk standard
Stockholmsmassan
Svensk Forsakring
Svensk Handel

Sveriges Kommuner och Regi-
oner

SWEDAC
SakerhetsBranschen
Sakerhetsforetagen
Sakerhetspolisen
Transportstyrelsen
TryggHansa
Tunnelsakerhetsgruppen
Umain

Verisure

Villadgamas Riksforbund
Zeppelin Sverige AB

SSF har varit verksamma inom svenska och europeiska standardiseringsorganisationer, som exempelvis
SEK, SIS och CEN/CENELEC, samt inom det europeiska samarbetet CFPA dar SSF dven ar medlemmar.
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