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Samarbeten och natverk

Séakerhetskollen.se

Reflektioner fran VD

Det dr med stolthet jag reflekterar dver det gangna
verksamhetsaret och alla medarbetares insatser. Jag ser
med entusiasm fram emot vad 2024 har att erbjuda.
Under bérjan av 2024 har vi redan fatt klartecken till flera
stora och viktiga uppdrag och initiativ. Inte minst har var
kommersiella verksamhet tagit stora kliv framat. Vi har
aven en ny trearig-strategi att luta oss mot och flera
spannande uppdrag framfor oss.

Verksamhetsaret 2023 var en framgangsrik resa for oss.

Var kommersiella verksamhet forbattrade sitt rorelseresultat med
5 miljoner kronor och redovisade en vinst pa 1,9 miljoner kronor.
Under hésten 2023 implementerade vi nya arbetsmetoder

och lanserade flera innovativa koncept och initiativ.

Vart engagemang inom brottsforebyggande arbete &r
viktigare an nagonsin, sarskilt med tanke pa den 6kande
forekomsten av digitala brott och bedragerier i samhallet.
Forra aret polisanmaldes 237 000 polisanmalda digitala
brott. Antalet antagonistiska cyberattacker mot allmanheten
och smaforetag okar, och allt fler kriminella natverk agnar
sig at bedragerier.

For att mota denna typ av brott och attacker sa borjade SSF
for fyra ar sedan att aven bygga upp formaga att bedriva
brottsforebyggande arbete mot digitala brott och bedragerier.
SSF:s styrelse och ledning utvecklade och antog en ambitios
digital strategi. Nar den utvarderades externt efter 3 ar under
forra aret kunde vi konstatera att den investeringen har haft
mycket hog effekt.

Verksamhetsberattelse 2023

Nu, nar vi blickar framat mot Strategi 2026, har vi definierat tre
huvudomraden som kommer att forma en del av var framtid:

Vardekedjan norm och certifiering

Genom att skapa en effektiv vardekedja inom normutveckling,
utbildning, radgivning tillsammans med certifieringsbolagen
stravar vi efter att 6ka kundvardet och minimera kostnaderna for
vara tjanster. Som ett exempel utvecklar vi just nu en vardekedja
inom cybersakerhet med utgangspunkt i var Cybersakerhets
bas norm SSF 1101, som svar pa NIS2-direktivet fran EU som blir
svensk lag 2025.

Nationell samlingsplats — cybernavet

Tillsammans med Myndigheten for samhallsskydd och beredskap
(MSB) utvecklar vi var plattform Sakerhetskollen till en sjalvklar
plats att vanda sig till for radgivning och stod kring cybersakerhet,
ett cybernav, som ska att starka allménhetens och smaféretagens
digitala sékerhet.

Techallianser

Genom strategiska partnerskap och samarbeten, som var
nyligen inledda allians med det nationella samverkansforumet
Al Sweden, stravar vi efter att inhamta kunskap och tillampa
nyutvecklade verktyg.
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Vi ser ocksa fram emot flera
spannande uppdrag under 2024:

SSF fortsatter att mota digitala, fysiska och hybrid brott
samt bedragerier och cyberattacker genom nytankande
inom prevention skydd, koncept, initiativ och partnerskap.

Inom Férlag och Norm

har vi gladjen att snart lansera normen SSF 200, Regler for
inbrottsskydd — byggnader och lokaler, Normen &r en av

vara viktigaste och anvands av manga olika aktorer, daribland
arkitekter, forsakringsbolag, myndigheter, byggherrar,
projektorer och installatorer.

Radgivning

Kundservice och vara radgivningsexperter ar en central funktion
hos SSF som forser allmanheten och féretag med radgivning
inom digitala och fysiska brott. Inom radgivning gar vi ocksa
vidare med att utveckla deltagande organisationer i
Grannsamverkan samt att vi tar fram ett nytt koncept dar vi
utbildar volontarer som ska gora vara seniorer sakrare mot
digitala brott.

Verktygslada till kommuner

Tillsammans med Brottsforebyggande radet (Bra) ska vi ta
fram en verktygslada till Sveriges kommuner som ska hjalpa
deras invanare att battre kunna skydda sig mot digitala brott
och bedragerier.

Foretagssamverkan

Tillsammans med Svenskt Naringsliv, Foretagarna, BRA,
SKR och Polisen utforskar vi méjligheterna att utvidga
Grannsamverkans framgangskoncept till en nationell niva
for att bekampa foretagsrelaterad brottslighet.

Utbildning
SSF har bl.a. fatt i uppdrag av FRO/Férsvarsmakten att utbilda

frivillig- och hemvarnspersonal inom cybersakerhet. Nyligen gick

annu en arskull med nyutbildade S&dkerhetschefer i mal. Som
alltid rader hog formaga kompetens bland deltagarna. Kurserna
Behorig ingenjor inbrottslarm och Kamerabevakningssystem
CCTV haller ett hogt deltagarintresse.

Marknad/CX

Kampanjen mot Al bedragare berdrde brott som utnyttjar ny
teknologi, sasom artificiell intelligens och deep fake. Kampanjen
och fick en hog rackvidd och konvertering. Vi fortsatter att
samordna ny marknadsinsatser som exempelvis Operation
lasning samt bedragerier mot aldre.

Produkter och tjanster

SSF fortsatter att erbjuda produkter och tjanster som

hjalper allmanheten att bade skydda och aterfa sina vardesaker.
Det senaste tillskottet av stoldskyddsprodukter ar

SSF Fritidsfordonsmarkning som lanserades under hosten.

Sakerhetskollen

Den anvands flitigt av allmanheten, som exempel under fyra
dagar i januari fick vi besok av nasta en halv miljon svenskar till
Sakerhetskollen varav 132 000 testade sina mejl for att veta om
de varit med i lackan. Ca 72 000 av dem hade funnits med i nagon
lacka, dar de fick instruktion om vad de skulle gora for att skydda
sig. Nu i dagarna lanserar vi en tjanst (Scam Adviser) som hjalper
allmanheten och smaféretag att upptacka falska e-handelssajter
och webbsajter.

Strategiska partnerskap

Ett av vara partnerskap ar den Digitala varningsgruppen som
bestar av ett 50-tal stora foretag och myndigheter, dar vi nu bl.a.
utvidgar samarbetena till att omfatta exempelvis spel- och data-
spelsmarkanden dar vi vet att en hel del digitala brott genomfors.

Framat

Vi ar dedikerade till vart uppdrag, men mer gar att géra.

Vi fortsatter att skapa Sveriges nya samlingsplats som har

helhetsbilden for brottsforebyggande sakerhet digitalt och
fysiskt. Alla vara medarbetare och strategiska partners gor
det mojligt att dven framat skapa verklig skillnad.

Med vénlig halsning
Thomas Briihl, VD SSF
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Verksamhetsomradet

Ideellt

Var ideella och oberoende verksamhet bestar av radgivning,
normproduktion och partnerskap som utgor kirnan i var
stravan att framja sdkerhet och trygghet for samhallet som
helhet. Det uppnar vi genom att tillhandahalla oberoende

och kostnadsfri radgivning till allménheten och féretag, vara
drivande i natverk och partnerskap samt vidmakthallande och
utvecklande av normer som bidrar till ett tryggare samhalle.

Radgivning och SSF partnerskap

Jobbar din
kommun
forebyggand
mot digital [ —

Under 2023 har var radgivningsverksamhet fortsatt att utvecklas
och driva initiativet Cybernavet framat genom en forstudie, med
stod fran MSB (Myndigheten for samhallsskydd och beredskap).
Denna forstudie, som dven ingar som en del i Forsvarsberedning-
ens rapport "Kraftsamling”, har banat vag for fortsatt arbete med
initiativet. Vi har ocksa fortsatt att utveckla Sakerhetskollen for
att battre stodja aldre, yngre och andra sprakgrupper kring digital
sakerhet, med finansiering fran MSB.

Under aret har var verksamhet regelbundet synts i media,
inklusive nationella tv-kanaler som TV4 och SVT, samt genom
Sveriges Radio. Vi har omnamnts cirka 1 800 ganger i media,
framst kopplat till var radgivningsverksamhet.

Vara partnerskap har fortsatt att vaxa och utvecklas,

med fler medlemmar som ansluter sig till initiativet

Digitala varningsgruppen, inklusive Digitaliseringsmyndigheten
(DIGG). Under aret inleddes ocksa en forstudie for att undersoka
mojligheten att applicera konceptet Grannsamverkan pa foretag
genom Foretagssamverkan. Under aret tog natverket bakom
Operation lasning, som syftar till att minska cykelstolder, fram
flera filmer genom SSF:s initiativ, som kommer att anvdndas

for att sprida organisationens budskap under 2024.

Normutveckling

SSF 1101:
Hjalper kommuner

att gora tryggare
affarer enligt NI

Normproduktionen har fortsatt att vidmakthalla och utveckla
normer under det gangna aret. Ett av de framstaende exemplen
ar revideringen av cybersakerhetsnormen SSF 1101 som svar pa
NIS2-direktivet. Dessutom narmar sig arbetet med normen SSF
200, Regler for inbrottsskydd, sitt fullbordande.

Under 2023 har projektet "Smarta Sakra Fastigheter” varit i
fokus och sarskilt dgnat sig at passagesystem i kommersiella
fastigheter. Denna satsning har drivits framat for att sakerstalla
moderna och effektiva losningar som moter de senaste behoven
och kraven inom fastighetssektorn.

Affarsomradet

— CX och Marknad

Verksamhetsomradet Marknad/CX har i uppgift att stétta
SSF:s ideella och kommersiella verksamhet gentemot
allmanhet och foretag. Det handlar bland annat om
kampanjer for att hdja medvetenheten och sprida information
samt marknadskampanjer for att driva férsaljning av bolagets
produkter och tjinster. Under forra aret genomfordes ett
antal storre initiativ, bland annat en informationskampanj
riktad till dldre for att hoja medvetenheten kring bedrégerier,
samt en nationell kampanj om Al.

Ett nytt maktigt vapen
mot Al-bedragerier

Al gor det lattare for bedragare
att luras. Ett kodord som badboll
kan fa bedragaren att avsléja sig.

Skaffa ditt kodord pa sikerh

Kampanjen berorde brott som utnyttjar ny teknologi, sésom
artificiell intelligens och deep fake, exempelvis fejkade roster i
telefonsamtal. Kampanjen lyfte kodord som en tankbar metod att
skydda sig mot detta. Budskapet nadde ut brett och gav ett bra
resultat. Over 17 000 personer klickade in sig pa Sakerhetskollen
for att skapa egna kodord.
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Affarsomradet

Kommersiellt

Vara affirsomraden Produkter och tjénster, Kundservice,
Norm och férlag samt Utbildning stravar aktivt efter att framja
och bidra till ett tryggare och sakrare samhalle genom att
tillhandahalla tjdnster, produkter och utbildningar dar
6verskottet aterinvesteras i var ideella verksamhet.

Genom att kontinuerligt utveckla och erbjuda relevanta
tjanster, normer och utbildningar i olika format sakerstiller

vi var framtida konkurrenskraft.

Norm och forlag

Under 2023 har vi fordjupat
vart arbete med att tillganglig-
gobra vart normarbete och vara
normer. Vi har dven etablerat
fler partnerskap med
branschen for 6kad spridning
och anvandning av normerna och medféljande certifieringar.
Normabonnemangen Inbrottslarm och Kamerabevakningssystem
CCTV ar fortsatt de mest efterfragade forlagsprodukter inom
Normer & Regler, dar vi ser en fortsatt stor och vaxande efterfragan.

Forra aret lanserade vi dven den lange efterfragade majligheten
for verksamheter att teckna foretagsabonnemang pa ett eller
flera av vara normpaket. En annan gladjande nyhet ar att normen
SSF 200, Regler for inbrottsskydd — byggnader och lokaler, nu ar
pa vég att slutforas efter en remissrunda med manga intressenter
som lamnat remissvar. Normen ar en av vara viktigaste och
anvands av manga olika aktorer, daribland arkitekter, forsakrings-
bolag, myndigheter, byggherrar, projektorer och installatorer.

Utbildning

Vara férberedande utbildningar infor certifiering till

Behorig ingenjor inbrottslarm och Kamerabevakningssystem
CCTV var bland de mest bokade utbildningarna under férra
aret. Vi sag aven en hog efterfragan pa utbildningar inom
sakerhetsskydd samt vara diplomutbildningar Sakerhetschef
och Sakerhetssamordnare.

Nyligen gick annu en grupp med nyutbildade Sakerhetschefer
i mal. Som alltid rader hog kompetens pa deltagarna, bland
annat fran forsvarets materielverk, polisen, kriminalvarden,
samt energi- och bostadssektorn.

Produkter och tjanster

Affarsomradets huvudsakliga inriktning &r att salja tjanster
och produkter som kan forebygga och skydda privatpersoner
och foretag fran fysiska stolder och digitala bedragerier,

sa kallade vardagsbrott.

Uppdraget ar en central del i SSF:s totala verksamhet och ger ett
viktigt ekonomiskt bidrag till den ideella verksamheten och bidrar
darmed indirekt till en storre trygghet i samhallet. SSF fortsatter
att erbjuda produkter och tjanster som hjalper allmanheten att
bade skydda och aterfa sina vardesaker. Det senaste tillskottet
av stoldskyddsprodukter ar SSF Fritidsfordonsmarkning som
lanserades under hosten.

Kundservice

Kundservice ar en central funktion hos SSF som férser
allmanheten med radgivning inom digitala och fysiska brott
samt svarar pa fragor rérande abonnemang, produkter och
tjanster. Under 2023 tog kundservice emot cirka 14 000
samtal och chattar fran vara kunder.

Samarbeten och natverk

SSF har byggt upp ett stort natverk av aktérer som pa olika

satt arbetar brottsférebyggande i samhallet. Natverket bestar

av flera konstellationer, exempelvis SSF:s verksamhetsrad, dar
representanter fran olika foretag och organisationer bidrar och
delar med sig av sina erfarenheter. Ett annat natverk ar Digitala
Varningsgruppen, en privat-offentlig samverkansgrupp med syfte
att varna mot digitala brott och samverka for att 6ka kunskapen
kring brottslighet med digitala verktyg. Natverken finns i alla de
omraden dar SSF finns och verkar.
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Koncernresultatrakning (KKR)
Rorelsens intakter

Rorelsens kostnader

Avskrivningar pa inventarier
Rorelseresultat

Ranteintakter och liknande poster
Rantekostnader och liknande poster
Bokslutsdispositionerposter
Resultat efter finansiella poster
Skatt pa arets resultat

Arets Resultat

Koncernbalansrakning
Anlaggningstillgangar
Varulager

Kundfordringar

Ovriga kortfristiga fordringar
Langfristiga placeringar
Kassa och bank

S:a tillgangar

Eget Kapital
Leverantdrsskulder
Ovriga kortfristiga skulder

S:a eget kapital och skulder

Kommentar

Styrelsen har tagit ett investeringsbeslut till en stor satsning och breddning av SSF:s uppdrag

2023

46 875

-53 955

-1787

-8 867

2175

-133

-6 826

-6 826

2023-12-31

6838

992

8991

4131

53820

4109

78 880

54 232

2770

21878

78 880

2022

69 453

-77 935

-967

-9 449

5789

-3714

2022-12-31

7739

570

13094

4081

63435

1773

90 692

61 058

2547

27 087

90 692

mot digitala brott som innebar ett minusresultat for verksamhetsaret 2023 (- 6,8 Mkr)
samt 2022 (- 3,7 Mkr). Satsningen bestar av 10 digitala projekt och nyrekrytering av digital
kompetens samt att genomféra en total digital transformation av verksamheterna.

SSF har en god likviditet 2023-12-31 (64 Mkr) och kan darfér gora en sadan satsning.

Verksamhetsberattelse 2023

Karin Lidman
Head of Legal
If

Rchard Oehme
Senior radgivare
Knowit

Bjorn Dalemo
VD, LF SAK
Lansforsakringar AB

Henrik Bergman
Chef Finansiell Infrastruktur
Bankforeningen

Per Geijer
Sakerhetsradgivare

Ragnhild Lindegren
Head of Claims
Skadechef

Folksam

Thomas Lundin
Non-Executive Director

Tobias Larsson
Senior IT Strategy Manager
Trygg Hansa

Thomas Briihl

Ernest & Young AB

SSF har 26 aktiva
medlemmar och 150
stodjande medlemmar.

For en aktuell medlems-
forteckning hanvisar vi till
stoldskyddsforeningen.se.
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Samarbeten och natverk

For att na ut pa bred front arbetar SSF i princip alltid med syfte att varna for digitala brott och att dela kunskap med
olika samarbeten och deltar eller leder olika natverk. varandra, SSF Natverk och samarbeten finns bade inom det
Ett av de viktigaste samarbetena dr Grannsamverkan kommersiella och ideella omradet. SSFs Verksamhetsrad ar
dar SSF ar huvudman och leder den administrativa och ett natverk dar vi diskuterar overgripande strategiska fragor
informativa verksamheten. Ett annat néatverk ar Digitala och méts en gang per ar.

Varningsgruppen, en privat-offentlig samverkansgrupp med

Digitala varningsgruppen
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Sakerhetskollen.se

I en varld dar allt fler aspekter av vara liv digitaliseras okar
ocksa risken for att bli utsatt for digitala brott. Phishing,
vishing, smishing, whaling och smurfing — brottsformerna ar
manga och komplexa. F6r manga svenskar har det varit svart
att hitta tillforlitlig information och stéd om digitala brott.

Sakerhetskollen lanserades for drygt 3 ar sedan med syfte att
erbjuda information och verktyg for att 6ka den digitala sakerheten
i Sverige. Sedan dess har Sékerhetskollen blivit erkand som en
mycket trovardig tjanst och flera seriosa aktorer i Sverige lankar
idag till plattformen - till exempel Polisen, MSB, forsakringsbolag
och banker, fér att ndmna nagra. Ar 2023 beséktes plattformen
av mer an 300 000 personer och manga besokare var oroliga for
bedragliga meddelanden pa sociala medier.

Vi riktar oss till alla

Sakerhetskollen riktar sig till alla som anvander internet, oavsett
alder eller kunskap om digitala fragor. Vare sig det ar for all-
manheten, foraldrar, foretag, larare, ungdomar, dldre eller andra
sprakgrupper erbjuder vi tydlig och lattbegriplig information om
bedrégerier och dataintrang. Till exempel hur man skapar starka
I6senord eller kommer igang med tvastegsverifiering. Vi har aven
sjalvtester for att utvardera sin sakerhet, och mojligheten att
kunna testa om en mejladress eller ett I6senord finns med i nagra
lackor. Om man tror att man har blivit utsatt for ett digitalt brott
kan man fa personlig radgivning och vagledning av SSF:s experter
pa kundservice. Tillsammans med Digitala Varningsgruppen
erbjuder vi aven aktuella varningar om pagaende brott som man
kan prenumerera pa till sin mejladress.

Natklok

Natklok ar en del av Sdkerhetskollen och en utbildningsplattform
med interaktiva fragor och scenario framtaget for ungdomar och
larare. Pa denna plattform har vi det senaste aret dubblerat anta-
let fragor och dversatt allt till engelska, vilket har 6kat rackvidden
och gjort den mer tillganglig. Vi har ocksa samarbetat med Unga
Forskare for att na ut i skolor, marknadsfort Natklok pa YouTube
och i sociala medier, och skickat ut pressmeddelanden och mejl
direkt till Iarare. Detta har resulterat i att vi har natt fler larare an
nagonsin tidigare och att Natklok har haft 20 000 besckare, vilket
ar en 6kning jamfort med tidigare ar. En storre andel av besokarna
ar nu ungdomar och larare tack vare vara samarbeten och mark-
nadsféringsinsatser.

Utveckling

Pa SSF ser vi fram emot att fortsatta utveckla plattformen och
samarbeta med viktiga aktorer i samhallet for att skapa en
sakrare digital vardag for alla. Vi har stora ambitioner och under
de kommande aren kommer plattformen att utvecklas och utokas
med nya funktioner och tjanster. Malet ar att Sakerhetskollen ska
bli den ledande plattformen for digital sékerhet i Sverige.

/@ -

Okning av bedragerier pa

Las mer =
A marknadsplatser.
i
Sikerhetskollen Q 3=
En tjinst fran SSF —

Hej och vilk
till Sveriges
samlingsplats 1€
sakerhet online. ™
Har finns kunskap och information om digital

brottslighet. Hall koll pa allt som gor livet
sakrare nar du ror dig online.

Fa koll nu

@ sakerhetskollen.se
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